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PREDMET: Prijedlog zakona o elektronskoj identifikaciji i uslugama
povjerenja za elektronske transkacije, dostavija se

V ¢ z a: Va3 akt broj: 01,02-02-1-667/19 od 29.5.2019. godine

Po%tovani,

Vezano za va$ akt, gornih oznaka i datuma, u prilogu dostavljamo dopis Ministarstva
komunikacija i prometa, broj: 02-04-02-1-3642-25/17 od 24.7.2019. godine, te
usaglafen Prijedlog zakona o elektronskoj identifikaciji i uslugama povjerenja za
elektronske transkacije, na bosanskom, hrvatskom i srpskom jeziku, kao i njegovu
elektronsku verziju, a koji je usuglagen sa Misljenjem Zakonodavnopravnog sektora
Parlamentarne skupstine Bosne i Hercegovine.

Pored navedenog podsjeéamo, Generalni sekretarijat Vije€a ministara
Prijedlog navedenog zakona dostavio je 26.3.2019. godine, u oba doma Parlamentarne
skupitine Bosne i Hercegovine,

S postovanjem,

Prilog: « Kao u tekstu -

DOSTAVITI:
- Naslovu,
- afa.

Trg Bosne i Hercegovine 1, 71000 Sarajevo, Bosna i Hercegovina;
Tel.:+387 33 282-636; Fax: +387 33 282-637;
e-mail. ptajnistvoZPvijeceministara gov.ba; www.vijeceministara pov.ba
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PREDMET: Prijedlog zakona o elektronitkoj identifikaciji i uslugama povjerenja
za elektronitke transakcije, usugladen sa sugestijama iz Miljenja
Zakono-pravnog sektora Tajnistva Parlamentamne skup3tine Bosne i
Hercegovine, dostavija se radi upucivanja u parlamentarnu proceduru

VEZA: Vas akt broj: 05-02-1-2129-12/19 od 14. 6. 2019. godine

Ministarstvo komunikacija i prometa Bosne i Hercegovine (u daljnjem tekstu: Ministarstvo) je
zaprimilo va3 akt, broj: 05-02-1-2129-12/19, od 17. 6. 2019. godine, uz koji je dostavljeno
Misljenje Zakono-pravnog sektora Tajnitva Parlamentame skupitine Bosne i Hercegovine
broj: 01,02-02-1-667/19 0d 24.5. 2019, godine o uskladenosti Prijedloga zakona o elektronitkoj
identifikaciji i uslugama povjerenja za elektronitke transakcije (u daljnjem tekstu: Prijedlog
zakona) sa ¢lankom 95. Poslovnika Doma naroda Parlamentarme skupitine Bosne i
Hercegovine (,,SluZbeni glasnik BiH“, br. 58/14, 88/15, 96/15 i 53/16) i Jedinstvenim pravilima
za izradu pravnih propisa u instititucijama Bosne i Hercegovine (,,SluZbeni glasnik BiH", br.
11/05, 58/14, 60/14 1 50/17).

U navedenom aktu zatraZeno je da se u Prijedlogu zakona otklone uoteni nedostaci iz Miljenja,
a nakon toga isti dostavi Generalnom tajniftvu Vijeca ministara Bosne i Hercegovine, radi
prosljedivanja Parlamentarnoj skup3tini Bosne i Hercegovine.

Postupajuéi po Mijljenju Zakono-pravnog sektora Tajnistva Parlamentarne skup3tine Bosne i
Hercegovine, Ministarstvo je izvriilo lektorsku i nomotehnitku provjeru ispravnosti sve tri
jezike varijante Prijedloga zakona, te isti doradilo na slijedeéi nalin: .

s Otklonjeno je nekoliko pravopisnih i gramatitkih gredaka u sve tri jeziCke varijante
Prijedloga zakona. Takoder. prihvaéne su sugestije u pogledu skraéivanja struénih pojmova
u skladu sa Jedinstvenim pravilima za izradu pravnih propisa u instititucijama Bosne i
Hercegovine te je izvrieno skraéivanje pojmovau ¢l. 8., 9., 13.i 35, Zakona, kao i potrebne
izmjene kroz cijeli tekst u vezi s tim.

e Vezano za konstataciju iz Misljenja Zakono-pravnog sektora Tajnidtva Parlamentarne
skupitine Bosne i Hercegovine da je u tekstu Prijedloga zakona koridteno dosta izraza koji
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;’F nisu prilagodeni normama sluZbenih jezika u uporabi u Bosni i Hercegovini, napominjemo
" dase ukonkretnom slugaju radi se o uskladivanju zakonodavstva Bosne i Hercegovine sa
' Uredbom broj 910/2014 Europskog parlamenta i Vijeéa od 23. srpnja 2014. godine o
elektronitkoj identifikaciji i uslugama povjerenja za elektronitke transakcije na unutarnjem
N4 trZi¥tu i stavljanju van snage Direktive 1999/93/EZ, koja predstavlja tehni&ki propis koji se
' preuzima tako da ne odstupa od struéne terminologije predvidene Uredbom, jer bi u
protivinom do3lo do neusuglaenosti i neprimjenjivosti zakona. Iz navedenog razloga nema
Yrdstora za dodatno uskladivanje koridtene terminologije s normama sluzbenih jezika u
uporabi u Bosni i Hercegovini. Prijedlog zakona je pripremila Radna skupina sastavljena
od struénjaka iz oblasti IKT, te pravnika i predstavnika Direkcije za europske integracije
Vijeta ministara Bosne i Hercegovine koji su s ciljem dosljedne uporabe struéne
terminologije, predvidene Uredbom br, 910/2014 pripremili tabelu stru&nih termina koji su

koridteni u tekstu predmetnog Prijedloga zakona.

e U pogledu sugestije da se u gormjem desnom uglu naslovne stranice Prijedloga zakona unese
omaka P.Z.EL i pripadajuéi broj, napominjemo da je clankom 4. Odluke o postupku
uskladivanja zakonodavstva Bosne i Hercegovine s pravnom teevinom Europske unije
(.»Sluibeni glasnik BiH*, br. 75/16 i 02/18), propisana obveza predlagaca zakona (Vijece
ministara Bosne i Hercegovine) da oznale svoje prijedloge koji se upuluju u
parlamentarnu proceduru oznakom "EI" na prvoj stranici propisa u gornjem desnom
uglu. Dok sukladno &lanku 125, stavak (2) Poslovnika Doma naroda Parlamentarne
skup3tine Bosne i Hercegovine (,,SluZbeni glasnik BiH*, br. 58/14, 88/15, 96/15 i 53/16)
oznaku P.Z.E.L i pripadajuéi broj, unose sluibe Doma naroda kada u parlametarnu
proceduru zaprime prijedlog zakona sa oznakom ,EI“ Isti’emo da Je predlagal u
konkretnom sluéaju postupio sukladno navedenim obvezujuéim propisima.

Slijedom navedenog, u privitku dostavljamo Prijedlog zakona o elektroniCkoj identifikaciji i
uslugama povjerenja za elektroni¢ke transakcije, doraden sukladno s sugestijama iz Misljenja
Zakono-pravnog sektora Tajnistva Parlamentarne skup3tine Bosne i Hercegovine u pisanom i
elektronitkom obliku, na sva tri jezika i dva pisma u sluZbenoj uporabi u Bosni i Hercegovini,
radi upuéivanja u daljnju zakonodavnu proceduru.

S poitovanjem,

Privitak,
- Kao u tekstu
Dostavljeno:
- Nastovu
a/a
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PRIJEDLOG
- ZAKON
O ELEKTRONSKOJ IDENTIFIKACHI I USLUGAMA POVJERENJA ZA
ELEKTRONSKE TRANSAKCHJE

Sarajevo, juli 2019, godine




Na osnovu ¢lana IV 4.a) Ustava Bosne i Hercegovine, Parlamentarna skupitina

Bosne i Hercegovine, na ___ sjednici Predstavnitkog doma odrZanoj
godine,ina___sjednici Doma naroda odrZanoj godine, usvojila je
ZAKON

O ELEKTRONSKOJ IDENTIFIKACIJI 1 USLUGAMA POVJERENJA ZA
ELEKTRONSKE TRANSAKCIJE

POGLAVLJE 1 - OSNOVNE ODREDBE

Clan 1.
(Predmet)

Ovim zakonom ureduju se uvjeti za koridtenje elektronskog potpisa, elektronskog
petata, elektronskog vremenskog Ziga i usluge elektronske preporudene dostave u
pravnom prometu, upravnim, sudskim i drugim postupcima i certificiranje za
autentifikaciju internetskih stranica, kao i sistem elektronske identifikacije i uvjeti
za priznavanje sredstava elektronske identifikacije drugih drZava.

Clan 22,
(Primjena pojedinih odredbi)

(1) Odredbe ovog zakona primjenjuju se u otvorenoj elektronskoj komunikaciji sa
sudom i drugim institucijama, ako posebnim zakonom nije drugagije
odredeno.

(2) Odredbe ovog zakona ne primjenjuju se u zatvorenim sistemima koji su u
potpunosti uredeni ugovorom ili internim aktom izmedu poznatog broja
udesnika i1 koji nemaju nikakav utjecaj na treée strane.

Clan 3.
(Definicije)

Pojedini izrazi koji se koriste u ovom zakonu imaju sljedeée znaZenje:

a) ,clektronska identifikacija” je postupak koristenja linim identifikacionim
podacima u elektronskom obliku koji na nedvojben natin predstavljaju bilo
fizi¢ko ili pravno lice ili fizi¢ko lice koje predstavlja pravno lice;

b) ,sredstvo elektronske identifikacije* je materijalna i/ili nematerijalna jedinica
koja sadrZi li¢ne identifikacione podatke i koja se koristi za autentifikaciju na
online uslugu;

c) ,li¢ni identifikacioni podaci” predstavljaju skup podataka koji omoguéavaju
da se utvrdi identitet fizi¢kog ili pravnog lica ili fizi¢kog lica koje predstavlja
pravno lice;

d) ,sistem elektronske identifikacije” je sistem za elektronsku identifikaciju u
okviru kojeg se izdaju sredstva elektronske identifikacije fizi¢kim ili pravnim
licima ili fizi¢kim licima koja predstavljaju pravna lica;




g)
h)

i)
),

k)

D

P

wautentifikacija” znaéi elektronski postupak koji omoguéava da elektronska

identifikacija fizitkog ili pravnog lica ili originalnost i cjelovitost podataka u

elektronskom obliku budu potvrdent;

wpouzdana strana” je fizitko ili pravno lice koje se oslanja na elektronsku

identifikaciju ili uslugu povjerenja;

wijelo javnog sektora“ je tijelo drZavne uprave uspostavljeno zakonima u

Bosni i Hercegovini;

ajavnopravno tijelo* je tijelo/ugovorno tijelo propisano &lanom 4, Zakona o

javnim nabavkama (,,SluZbeni glasnik BiH*, broj 39/14);

»potpisnik” je fizitko lice koje izraduje elektronski potpis;

»elektronski potpis” su podaci u elektronskom obliku koji su pridruZeni ili

logi¢ki povezani sa drugim podacima u elektronskom obliku i koje potpisnik

koristi za potpisivanje;

»napredan elektronski potpis™ je elektronski potpis koji ispunjava sljedeée

zahtjeve:

1) na nedvojben natin je povezan sa potpisnikom;

2) omoguéava identifikaciju potpisnika;

3) izraden je koriStenjem podataka za izradu elektronskog potpisa koje
potpisnik moZe, uz visok nivo pouzdanja, koristiti pod svojom isklju¢ivom
kontrolom;

4) povezan je sa podacima koji su potpisani tako da svaka naknadna izmjena
podataka moZe biti otkrivena;

wkvalificirani elektronski potpis” je napredan elektronski potpis koji je

izraden pomoéu kvalificiranih sredstava za izradu elektronskog potpisa i

zasniva se na kvalificiranom certifikatu za elektronske potpise;

wpodaci za izradu elektronskog potpisa* su jedinstveni podaci koje potpisnik

koristi za izradu elektronskog potpisa;

wcertifikat za elektronski potpis” je elektronska potvrda koja povezuje

podatke za validaciju elektronskog potpisa sa fizitkim licem i potvrduje

barem ime ili pseudonim tog lica;

»kvalificirani certifikat za elektronski potpis™ je certifikat za elektronske

potpise koji izdaje kvalificirano certificirano tijelo i koji ispunjava zahtjeve

utvrdene u &lanu 56.;

»usluga povjerenja* je elektronska usluga koja se, u pravilu, pruza uz naknadu

i koja se sastoji od:

1) izrade, verifikacije i validacije elektronskih potpisa, elektronskih pedata il
elektronskih vremenskih Zigova, usluge elektronske preporutene dostave i
certifikata koji se odnose na te usluge;

2) izrade, verifikacije i validacije certifikata za autentifikaciju internetskih
stranica;

3) ¢uvanja elektronskih potpisa, petata ili certifikata koji se odnose na te
usluge;

wkvalificirana usluga povjerenja” je usluga povjerenja koja ispunjava

odgovarajuée zahtjeve utvrdene ovim zakonom;

wtijelo za ocjenjivanje uskladenosti” je tijelo koje obavlja poslove

ocjenjivanja uskladenosti, ukljudujuéi umjeravanje, ispitivanje, potvrdivanje i

pregled i nadleZno je za provodenje ocjenjivanja uskladenosti kvalificiranog

certifikacionog tijela i kvalificiranih usluga povjerenja koje ono pruZa;




t) ,certifikaciono tijelo* je fizitko ili pravno lice koje pruZa jednu ili vi$e usluga
povjerenja kao certifikaciono tijelo koje pruZa kvalificirane ili nekvalificirane
usluge povijerenja;

u) ,certifikaciono tijelo koje pruza kvalificirane usluge povjerenja* je
certifikaciono tijelo koje pruza jednu ili vi3e kvalificiranih usluga povjerenja i
kojemu je Nadzorno tijelo odobrilo kvalificirani status;

v) ,proizvod” je hardver ili softver ili odgovarajuée komponente hardvera ili
softvera koje su namijenjene za koridtenje u svrhu pruZanja usluga
povjerenja;

z) ,sredstvo za izradu elektronskog potpisa® je konfigurirani softver ili hardver
koji se koristi za izradu elektronskog potpisa;

aa) ,sredstvo za izradu kvalificiranog elektronskog potpisa“ je sredstvo za izradu
elektronskog potpisa koje ispunjava zahtjeve u skladu sa &lanom 33.;

bb) ,.autor petata® je pravno lice koje izraduju elektronski pedat;

cc) ,elektronski pedat* su podaci u elektronskom obliku koji su pridruZeni
drugim podacima u elektronskom obliku ili su logi¢ki povezani sa njima radi
osiguranja izvornosti i ¢jelovitosti tih podataka;

dd) ,napredan elektronski petat” je elektronski peéat koji ispunjava zahtjeve
utvrdene u &lanu 41.;

ee) ,kvalificirani elektronski petat” je napredan elektronski petat koji je izraden
pomoéu kvalificiranog sredstva za izradu elektronskog petata i koji se
zasniva na kvalificiranom certifikatu za elektronski peéat;

ff) ,podaci za izradu elektronskog pelata* su jedinstveni podaci koje autor
elektronskog pedata koristi za izradu elektronskog pedata;

gg) .certifikat za elektronski pedat” je elektronska potvrda koja povezuje podatke
za validaciju elektronskog pedata sa pravnim licem i potvrduje naziv tog lica;

hh) ,kvalificirani certifikat za elektronski pe€at™ je certifikat za elektronski pedat
koji izdaje kvalificirano certifikaciono tijelo i koji ispunjava zahtjeve
utvrdene u ¢lanu 45.;

ii) ,.sredstvo za izradu elektronskog petata” je konfigurirani softver ili hardver
kojt se koristi za izradu elektronskog pelata;

1) wsredstvo za izradu kvalificiranog elektronskog peéata™ je sredstvo za izradu
elektronskog pedata koje ispunjava zahtjeve u skladu sa &lanom 45.;

kk) ,.elektronski vremenski Zig* su podaci u elektronskom obliku koji povezuju
druge podatke u elektronskom obliku sa odredenim vremenom i na taj nagin
dokazuju da su ti podaci postojali u to vrijeme;

1} ,kvalificirani elektronski vremenski Zig“ je elektronski vremenski Zig koji
ispunjava zahtjeve navedene u &lanu 52,;

mm) ,elektronski dokument“ je svaki sadrZaj koji je pohranjen u elektronskom
obliku, a posebno kao tekstualni ili zvuéni, vizuelni ili audiovizuelni zapis;

nn) ,usluga elektronske preporutene dostave™ je usluga koja omoguéava prijenos
podataka medu treé¢im stranama pomo¢u elektronskih sredstava i pruZa dokaz
o postupanju s prenesenim podacima, ukljuéujuéi dokaz o slanju i primanju
podataka, ¢ime se preneseni podaci 3tite od rizika gubitka, krade, o$te¢enja ili
bilo kakvih neovla3tenih izmjena;

00) ,usluga kvalificirane elektronske preporutene dostave” je usluga elektronske
preporudene dostave koja ispunjava zahtjeve utvrdene u ¢lanu 54.;

pp) »certifikat za autentifikaciju internetskih stranica® je potvrda pomoéu koje je
moguée izvrditi autentifikaciju internetskih stranica te kojom se internetske
stranice povezuju sa fizi¢kim ili pravnim licem kojem je izdat certifikat;




) kvalificirani certifikat za autentifikaciju internetskih stranica® je certifikat za
autentifikaciju internetskih stranica koji izdaje certifikaciono tijelo koje pruza
kvalificirane usluge povjerenja i koji ispunjava zahtjeve definirane u ¢lanu
55.;

ss) ,podaci za validaciju“ su podaci koji se koriste za validaciju elektronskog
potpisa ili elektronskog pelata;

tt) ,,validacija“ je postupak verifikacije i potvrdivanja da su elektronski potpis ili
pelat valjani.

Clan 4.
(Obrada i zaStita podataka)

(1) Obrada li¢nih podataka provodi se u skladu sa propisima koji ureduju oblast
zadtite li¢nih podataka u Bosni i Hercegovini.

(2) U elektronskim transakcijama dozvoljeno je koridtenje pseudonima, odnosno
izmiljenog, umjetnitkog ili drugog imena pomoéu kojeg se lice predstavlja.

POGLAVLIJE II - ELEKTRONSKA IDENTIFIKACIJA

Clan 5.
(Priznavanje)

U slutaju elektronske identifikacije sredstvima elektronske identifikacije i
autentifikacije radi pristupa usluzi koju organ javne uprave pruZa online, sredstvo
elektronske identifikacije izdato u drzavama &lanicama Evropske unije priznaje se
za potrebe prekograniéne autentifikacije na tu online uslugu, pod uvjetom da je
ispunjeno sljedece:

a) sredstvo elektronske identifikacije izdato je u okviru sistema elektronske
identifikacije koji je uvriten na listu koju objavljuje Nadzomo tijelo;

b) nivo sigurnosti sredstava elektronske identifikacije je istog il vi3eg nivoa
sigurnosti koju zahtijeva Nadzomo tijelo radi pristupa online usluzi, pod
uvjetom da nivo sigurnosti tih sredstava elektronske identifikacije
odgovara znafajnom ili viSem nivou sigurnosti;

¢) odgovarajuéi organ javne uprave primjenjuje znalajan ili visok nivo
sigurnosti u odnosu na online uslugu koju pruZa.

Clan 6.
(Prihvatljivost sistema elektronske identifikacije za prijavu)

Sistem elektronske identifikacije se prijavljuje Nadzornom tijelu, pod uvjetom da
je ispunjeno sljedede:
a) sredstva elektronske identifikacije u okviru sistema elektronske
identifikacije su izdata u:
1) Bosni i Hercegovint;
2) drzavi élanici Evropske unije koja provodi prijavljivanje;




(1)

3) bilo kojoj drugoj zemlji priznatoj od nadleZnog tijela u Bosni i
Hercegovini;

b) sredstva elektronske identifikacije u okviru sistema elektronske
identifikacije mogu se koristiti za pristup najmanje jednoj usluzi koju
pruZa organ javne uprave i koja zahtijeva elektronsku identifikaciju;

c) sistem elektronske identifikacije i sredstva elektronske identifikacije izdata
u okviru tog sistema ispunjavaju zahtjeve najmanje jednog od nivoa
sigurnosti odredenih u ¢lanu 7. ovog zakona;

d) osigurano je da se li¢ni podaci koji nedvojbeno predstavljaju lice o kojem
je rijed, u skladu sa tehni®kim specifikacijama, normama i postupcima za
odgovarajuéi nivo sigurnosti odreden u &lanu 7. ovog zakona, pripisuju
fizi¢kom ili pravnom licu;

e) pravno lice koja izdaje sredstva elektronske identifikacije u okviru tog
sistema osigurava da se sredstva elektronske identifikacije pripisuju licu iz
tatke d) ovog ¢lana, u skladu sa tehni®kim specifikacijama, normama i
postupcima za odgovarajuéi nivo sigurnosti odreden u &lanu 7. ovog
zakona;

f) osigurana je dostupnost autentifikacije online tako da svaka pouzdana
strana moZe potvrditi li¢ne podatke zaprimljene u elektronskom obliku. Za
pouzdanu stranu koja nije organ uprave mogu se odrediti uvjeti pristupa toj
autentifikaciji. Organ uprave koji kod prekograniéne autentifikacije pruza
online uslugu, istu pruZa bez naknade. Pouzdanim stranama koje
namjeravaju provesti autentifikaciju nefe s¢ namectati posebni tehni¢ki
zahtjevi ako takvi zahtjevi spretavaju ili znatno ogranitavaju
interoperabilnost prijavljenih sistema elektronske identifikacije.

Clan 7.
(Nivoi sigurnosti sistema elektronske identifikacije)

Sistem elektronske identifikacije odreduje nizak, znaZajan ifili visok nivo
sigurnosti koja se pripisuje sredstvima elektronske identifikacije koja su
izdata u okviru tog sistema;

a) nizak nivo sigurnosti odnosi se na sredstva elektronske identifikacije u
kontekstu sistema elektronske identifikacije koja pruZa ograni¥en stepen
pouzdanosti u odnosu na traZeni ili utvrdeni identitet lica te je
karakterizirana upu¢ivanjem na tehnitke specifikacije, norme i sa njima
povezane postupke, ukljuujuéi tehnitke kontrole &ija je svrha smanjenje
rizika zloupotrebe ili promjene identiteta;

b) znatajan nivo sigurnosti odnosi se na sredstva elektronske identifikacije u
kontekstu sistema elektronske identifikacije koja pruZa znalajan stepen
pouzdanosti u odnosu na traZeni ili utvrdeni identitet lica te je
karakterizirana upuéivanjem na tehnitke specifikacije, norme i sa njima
povezane postupke, ukljudujuéi tehni¢ke kontrole ¢&ija je svrha znatajno
smanjenje rizika zloupotrebe ili promjene identiteta;

c) visok nivo sigurnosti odnosi se na sredstva elektronske identifikacije u
kontekstu sistema elektronske identifikacije koja pruZa vidi stepen
pouzdanosti u odnosu na traZeni ili utvrdeni identitet lica od sredstava
elektronske identifikacije sa zna¥ajnim nivoom sigumosti te je
karakterizirana upudivanjem na tehnike specifikacije, norme i sa njima




povezane postupke, ukljudujuéi tehnitke kontrole &ija je svrha znalajno
smanjenje rizika zloupotrebe ili promjene identiteta,
(2) Minimalne tehnitke specifikacije, norme i postupci odreduju se u zavisnosti
od pouzdanosti i kvaliteta:

a) postupka radi dokazivanja i verifikacije identiteta fizi¢kog ili pravnog lica
koje podnosi zahtjev za izdavanje sredstava elektronske identifikacije;

b) postupka za izdavanje traZenih sredstava elektronske identifikacije;

c) mehanizma autentifikacije putem kojeg fizitko ili pravno lice koristi
sredstva elektronske identifikacije za potvrdivanje svoga identiteta
pouzdanoj strani;

d) tijela koje izdaje sredstvo elektronske identifikacije;

e) svakog drugog tijela ukljutenog u podnolenje zahtjeva za izdavanje
sredstava elektronske identifikacije;

f) tehni¢kih 1 sigurnosnih specifikacija izdatih sredstava elektronske
identifikacije.

(3) Blize odredbe o minimalnim tehnitkim specifikacijama, normama i
postupcima propisuje ministar komunikacija i prometa Bosne i Hercegovine.

Clan 8.
(Registar sistema elektronske identifikacije)

U cilju upisa u Registar sistema elektronske identifikacije (u daljnjem tekstu:
Registar sistema), podnositelj zahtjeva dostavlja Nadzornom tijelu sljedece:

a) opis sistema elektronske identifikacije, ukljuujuéi njegove nivoe
sigurnosti i izdavatelja ili izdavatelje sredstava elektronske identifikacije u
okviru sistema;

b) podatke o primjenjivom sistemu nadzora i informacije o pravilima o
odgovomosti s obzirom na stranu koja izdaje sredstvo elektronske
identifikacije i stranu koja provodi postupak autentifikacije;

c) podatke o tijelu odgovornom za sistem elektronske identifikacije;

d) informacije o subjektu ili subjektima koji upravljaju registracijom
jedinstvenih li¢nih podataka;

e) opis na&ina ispunjavanja zahtjeva odredenih podzakonskim aktom iz &lana
12, stav (4);

f) opis autentifikacije iz ¢lana 6. tatka f) ovog zakona;

g) podatke o suspenziji ili opozivu prijavljenog sistema elektronske
identifikacije ili autentifikacije ili ugroZenih dijelova o kojima je rije€.

Clan 9.
(Lista sistema elektronske identifikacije)

(1) U ,Sluzbenom glasniku BiH“ objavljuje se Lista sistema elektronske
identifikacije (u daljnjem tekstu: Lista) koji su prijavljeni u skladu sa ¢lanom
8. ovog zakona, u roku od godinu dana od stupanja na snagu ovog zakona.,

(2) Sve naknadne izmjene Liste iz stava (1) ovog &lana objavljuju se u
»Sluzbenom glasniku BiH* u roku od dva mjeseca od prijave iste.




(3) U sludaju uklanjanja sistema elektronske identifikacije s Liste, izmjena Liste
se objavljuje u ,,StuZbenom glasniku BiH* u roku od mjesec dana od prijema
zahtjeva za uklanjanje.

Clan 10.
(Povreda sigurnosti sistema elektronske identifikacije)

(1) U sludaju povrede ili djelimi¢nog ugroZavanja sistema elektronske
identifikacije koji je prijavljen u skladu sa &lanom 8. ovog zakona ili
autentifikacije iz &lana 6. tatka f) ovog zakona na nadin koji utjele na
pouzdanost prekograniéne autentifikacije tog sistema, bez odgadanja se
suspendira ili opoziva ta prekogranitna autentifikacija ili ugroZeni dijelovi
sistema elektronske identifikacije do otklanjanja povrede ili ugrozavanja,

(2) Kada je povreda ili ugroZavanje iz stava (1) ovog ¢lana otklonjeno, ponovno
se uspostavlja prekograni¢na autentifikacija.

(3) Ako se povreda ili ugroZavanje iz stava (1) ovog &lana ne otkloni u roku od tri
mjeseca od suspenzije ili opoziva, povlati se sistem elektronske
identifikacije. U ,,Sluzbenom glasniku BiH“ se bez odgadanja objavljuje
odgovarajuéa izmjena Liste iz ¢lana 9. stav (2) ovog zakona,

Clan 11.
(Odgovornost za naknadu $tete)

(1) Svako fizi¢ko ili pravno lice koje pretrpi $tetu prouzrokovanu namjerno ili
nepaZnjom zbog nepostivanja obaveza pri prekograni¢noj transakciji prema
¢lanu 6, tad, d) i f) ovog zakona ima pravo na naknadu Jtete, u skladu sa
propisima kojim se ureduju obligacioni odnosi u Bosni i Hercegovini.

(2) Pravno lice koje izdaje sredstva elektronske identifikacije odgovara za itetu
koja je namjemno ili nepaZnjom prouzrokovana svakom fizitkom ili pravnom
licu nepostovanjem obaveza pri prekograni¢noj transakciji iz ¢lana 6. tatke e)
ovog zakona, u skladu sa propisima kojima se ureduju obligacioni odnosi u
Bosni 1 Hercegovini.

(3) Pravno lice koje provodi postupak autentifikacije odgovorno je za $tetu koja
je namjerno ili nepaZnjom prouzrokovana svakom fizi¢kom ili pravnom licu
nepoitovanjem obaveze osiguravanja ispravnog provodenja autentifikacije iz
¢lana 6. tatka f) ovog zakona pri prekogranitnoj transakciji, u skladu sa
propisima kojima se ureduju obligacioni odnosi u Bosni i Hercegovini.

Clan 12,
(Saradnja i interoperabilnost)

(1) Sistemi elektronske identifikacije prijavljeni u skladu sa &lanom 8. ovog
zakona moraju biti interoperabilni.
(2) Okvir za interoperabilnost ispunjava sljedeée kriterije:




a) ima tehnolo3ku neutralnost i ne pravi razliku izmedu bilo kojih posebnih
tehnitkih rjeSenja za elektronsku identifikaciju unutar i izvan Bosne i
Hercegovine;

b) primjenjuje evropske i medunarodne standarde, kada je to mogude;

c) osigurava obradu li¢nih podataka u skladu sa propisima koji ureduju
za¥titu li¢nih podataka u Bosni i Hercegovini.

(3) Okvir za interoperabilnost sadri:

a) minimalne tehnitke zahtjeve koji se odnose na nivoe sigumosti prema
¢lanu 7. ovog zakona;

b) raspored nivoa sigurnosti prijavljenih sistema elektronske identifikacije na
nivoe sigurnosti iz &lana 7. ovog zakona;

c¢) minimalne tehnitke zahtjeve za interoperabilnost;

d) najmanji skup lidnih podataka koji na nedvojben nadin predstavljaju
fizitko ili pravno lice i kojim raspolaZu sistemi elektronske identifikacije;

e) poslovnik;

f) nadin rjeSavanja sporova;

g) zajednitke operativne sigurnosne norme.

(4) BliZze odredbe o Okviru za interoperabilnost iz stava (3) ovog &lana donosi
ministar komunikacija i prometa Bosne i Hercegovine.

POGLAVLJE III - USLUGE POVJERENJA

Clan 13.
(Odgovornost i teret dokazivanja)

(1) Certifikaciono tijelo (u daljnjem tekstu: CA tijelo) odgovorno je za 3tetu koja
je namjerno ili nepaZnjom prouzrokovana fizi¢kom ili pravnom licu.

(2) Teret dokazivanja nastale $tete iz stava (1) ovog ¢lana je na fizitkom ili
pravnom licu koje podnosi zahtjev za naknadu $tete. Namjera ili nepaZnja CA
tijela koje pruZa kvalificiranu uslugu povjerenja pretpostavlja se, osim ako
CA tijelo ne dokaZe da je $teta iz stava (1) ovog ¢&lana nastala bez namjere ili
nepaZnje CA tijela koje pruZa kvalificiranu uslugu povjerenja.

(3) U slutaju kada CA tijelo propisno i unaprijed obavijesti svoje pouzdane
strane o ogranifenjima pri koriitenju usluga koje pruZa i kada su ta
ogranienja prepoznatljiva za trece strane, CA tijelo ne odgovara za §tete koje
nastanu zbog koristenja usluga kojima se prekorauju naznatena ogranidenja.

(4) Odgovornost za $tetu iz st. (1) i (2) ovog ¢lana se utvrduje u skladu sa
propisima kojim su uredeni obligacioni odnosi u Bosni i Hercegovini.

Clan 14.
(Medunarodni aspekti)

(1) Kuvalificirani certifikati koje je izdalo CA tijelo sa sjedistem u jednoj od
drfava ¢lanica Evropske unije imaju istu pravnu snagu kao i kvalificirani
certifikati izdati u Bosni i Hercegovini, na nain propisan ovim zakonom.




(2) Kovalificirani certifikati koje je izdalo CA tijelo sa sjediltem izvan Evropske
unije imaju istu pravnu snagu kao i kvalificirani certifikati izdati u Bosni i
Hercegovini, u slu¢aju da je ispunjen jedan od sljedeéih uvjeta:

a) CA tijelo ispunjava uvjete propisane ovim zakonom za izdavanje
kvalificiranih certifikata i registrirano je u Bosni i Hercegovini;

b) domade CA tijelo koje je upisano u Registar garantira za takav
kvalificirani certifikat;

¢) bilateralnim ili multilateralnim sporazumom ijzmedu Bosne i
Hercegovine i drugih zemalja ili medunarodnih organizacija odredeno
je da se priznaje takav kvalificirani certifikat;

d) kvalificirani certifikat ili CA tijelo priznato je na osnovu bilateralnog ili
multilateralnog sporazuma &ija je Bosna i Hercegovina potpisnica.

Clan 15.
(Dostupnost za lice s invaliditetom)

CA tijelo je duZno usluge povjerenja i proizvode koridtene pri pruZanju tih usluga
udiniti dostupnim licima s invaliditetom, razmjerno moguénostima.

. Clan 16.
| (Nadleznosti Nadzornog tijela)

(1) Nadzomno tijelo u smislu ovog zakona je Ured za nadzor i evidenciju CA
tijela (u daljnjem tekstu: Nadzormo tijelo) iz &lana 67. ovog zakona, koje ima
sljedeée nadleZnosti:

a) nadzire CA tijelo koje pruZa kvalificirane usluge povjerenja na podru&ju
Bosne i Hercegovine kako bi se, putem prethodnih i naknadnih aktivnosti
nadzora, osiguralo da to CA tijelo i kvalificirana usluga povjerenja koje
pruZa ispunjava zahtjeve utvrdene ovim zakonom;

b) prema potrebi preduzima mjere u odnosu na CA tijelo koje pruZa
nekvalificiranu uslugu povjerenja na teritoriji Bosne i Hercegovine, putem
naknadnih aktivnosti nadzora, kada primi obavijest da to CA tijelo ili
usluga povjerenja koju pruZza ne ispunjava zahtjeve utvrdene ovim
zakonom;

c) saraduje sa drugim nadzomim tijelom i pruZa mu pomoé¢ u skladu sa
¢lanom 18. ovog zakona;

d) analizira izvje3taje o ocjenjivanju uskladenosti iz ¢lana 20. stav (1) 1 ¢lana
23. stav (1) ovog zakona;

e) obavjeitava druga nadzoma tijela i javnosti o povredama sigurnosti ili
gubitku cjelovitosti u skladu sa &lanom 19, stav (2) ovog zakona;

f) obavlja reviziju ili zahtijeva od tijela za ocjenjivanje uskladenosti da
provede ocjenjivanje uskladenosti CA tijela koje pruza kvalificiranu
uslugu povjerenja u skladu sa ¢lanom 20. stav (2) ovog zakona;

g) saraduje sa Agencijom za zadtitu li¢nih podataka u Bosni i Hercegovini,
koju bez odgadanja obavjeStava o rezultatima revizije CA tijela koje pruza
kvalificiranu uslugu povjerenja u sluéaju sumnje da je doslo do povrede
Zakona o zaititi li¢nih podataka (,,Sluzbeni glasnik BiH*, br, 49/06, 76/11
i89/11);




h) dodjeljuje kvalificirani status CA tijelu i usluzi koju pruZa i ukida taj status
u skladu sa &1, 20. 1 21. ovog zakona;

i) provjerava postojanje i pravilne primjene odredaba o planovima prekida u
sluajevima kada CA tijelo koje pruZa kvalificiranu uslugu povijerenja
prekine svoje aktivnosti, ukljutujuéi nadin na koji se odrZava dostupnost
informacija u skladu sa ¢lanom 24. stav (3) tatka h) ovog zakona;

}) zahtijeva od CA tijela da otkloni svako nepostivanje zahtjeva utvrdenih
ovim zakonom;

k) provjerava da li su interna pravila o pruZanju usluga i sigurnosnih mjera
CA tijela u skladu sa odredbama ovog zakona i na osnovu njega donesenih
podzakonskih propisa;

1) provjerava da li CA tijelo sve vrijeme obavljanja djelatnosti zadovoljava
odredbe ovog zakona i na osnovu njega donesenih podzakonskih propisa i
svojih internih pravila o pruZanju usluga i sigurnosnih mjera;

m) ako CA tijelo pruza usluge u vezi sa naprednim elektronskim potpisom,
nadzire upotrebu tehni¢kih sredstava i postupaka iz ovog zakona;

n) registrira CA tijelo koje podnese obavjestenje o po¥etku rada;

o) utvrduje ekvivalentnost izvjedtaja o provjeri iz treéih drZava;

p) pruZa uslugu opoziva ako je CA tijelo prestalo pruZati usluge u vezi sa
elektronskim potpisom ili mu je pruZanje usluga zabranjeno a pruZanje
usluge opoziva nije preuzelo drugo CA tijelo;

r) vodi Registar CA tijela kojima je izdato rjeenje Nadzornog tijela za
pruZanje usluge jizdavanja kvalificiranih certifikata i CA tijela sa sjedidtem
u treéim drZavama za &ije potvrde garantira CA tijelo kome je izdato
rjeSenje Nadzomog tijela za pruanje usluge izdavanja kvalificiranih
certifikata;

s) vodi Registar certifikata CA tijela (u daljnjem tekstu: Registar certifikata)
koji sadrZi kvalificirane certifikate CA tijela za pruZanje usluga u vezi sa
elektronskim potpisom;

t) vodi Registar sistema.

(2) Registri iz stava (1) ovog ¢&lana moraju biti stalno dostupni upotrebom

sredstava informacionih i komunikacionih tehnologija.

Clan 17.
(Mjere koje preduzima Nadzorno tijelo)

(1) Prilikom obavljanja nadzora, Nadzomo tijelo preduzima sljedeée mjere:
a) zabranjuje upotrebu neodgovarajuéih tehnitkih sredstava i postupaka;
b) zabranjuje pruZanje svih ili pojedinih usluga povjerenja;
¢) opoziva certifikate CA tijela ili potpisnika;
d) nalaZe CA tijelu opoziv certifikata.
(2) Nadzomo tijelo ée CA tijelu zabraniti pruZanje svih ili pojedinih usluga u vezi
sa elektronskim potpisom ako:
a) CA tijelo ili njegova zaposlena lica ne demonstriraju pouzdanost koja se
zahtijeva za usluge u vezi sa elektronskim potpisom koje pruza;
b) CA tijelo ili njegova zaposlena lica nemaju potrebna specijalistitka znanja,
iskustvo i struéne kvalifikacije;
¢) nema na raspolaganju potrebna finansijska sredstva;
d) ne pruZa usluge u vezi sa elektronskim potpisom u skladu sa internim
pravilima o pruZanju usluga i sigurnosnim mjerama;




e) ne vodi Repistar certifikata u skladu sa odredbama ovog zakona i na
osnovu hjega donesenih podzakonskih propisa;

f) ne ispunjava obaveze u vezi sa opozivom i suspenzijom u skladu sa
odredbama ovog zakona i na osnovu njega donesenih podzakonskih
propisa;

g) ne ispuni obaveze iz ¢€l. 6. 1 7. ovog zakona.

(3) Ako CA tijelo koje izdaje kvalificirane certifikate nije odredilo blaZe mjere iz
stava (7) ovog ¢lana, Nadzorno tijelo ¢e istom zabraniti pruZanje svih ili
pojedinih usluga u vezi sa elektronskim potpisom, ako nisu zadovoljene
druge odredbe ovog zakona i na osnovu njega donesenih podzakonskih
propisa kojima se ureduje pruZanje usluga.

(4) Ako CA tijelo koje koristi postupke za napredan elektronski potpis nije
odredilo blaZe mjere iz stava (7) ovog ¢lana, Nadzorno tijelo ée istom
zabraniti pruZanje svih ili pojedinih usluga u vezi sa elektronskim potpisom,
ako tehnitka sredstva i postupci ne zadovoljavaju odredbe ovog zakona.

(5) Ako Nadzomo tijelo zabrani CA tijelu pruZanje usluga u vezi sa elektronskim
potpisom, mora osigurati da se certifikati CA tijela i potpisnika opozovu ili da
drugo CA tijelo, u mjeri u kojoj pristane, preuzme obavljanje djelatnosti CA
tijela kojem je zabranjen rad, a obavezno vodi Registar certifikata i pruZanje
usluga opoziva.

(6) O preduzimanju mjera iz stava (5) ovog ¢lana CA tijelo obavjeitava potpisnike
bez odlaganja. CA tijelo je duZno osigurati da se usluga opoziva pruza i u
sluéaju opoziva certifikata, Ako CA tijelo ne osigura pruZanje usluge
opoziva, pruZanje usluge na teret CA tijela osigurat ¢e Nadzorno tijelo.

(7) Nadzomo tijelo nede zabraniti pruZanje usluga u vezi sa elektronskim
uslugama ako se blaZim mjerama moZe postié¢i uskladivanje sa odredbama
ovog zakona i na osnovu njega donesenih podzakonskih propisa. Nadzormo
tijelo odreduje rokove i uvjete za otklanjanje nedostataka i izdaje upozorenje
o zabrani u slu¢aju da nedostaci koje utvrdi ne budu otklonjeni u razumnom
roku koji odredi.

Clan 18.
(Saradnja sa nadzornim tijelom iz druge zemlje)

(1) Nadzomo tijelo je nadleZno za saradnju sa nadzornim tijelom druge zemlje.

(2) Saradnja iz stava (1) ovog &lana podrazumijeva razmjenu dobre prakse i
pruZanje uzajamne pomo¢éi u slu¢aju zahtjeva za informacijama i provodenja
nadzornih mjera.

(3) Prema potrebi, Bosna i Hercegovina i drZava iz koje je nadzorno tijelo koje
saraduje sa Nadzornim tijelom mogu ovlastiti svoje nadzomo tijelo da
provodi zajednitke istrage u kojima udestvuje osoblje nadzornog tijela iz ovih
dviju drZava. Postupci za zajednitka djelovanja dogovaraju i uspostavljaju te
drave u skladu sa svojim nacionalnim zakonodavstvom,

(4) Nadzorno tijelo moZe odbiti zahtjev za pomoé ako:

a) nije nadleZno za pruZanje traZene pomoéi;

b) traZena pomo¢ nije u skladu sa aktivnostima nadzora Nadzornog tijela koje
se provode u skladu sa ¢1. 16.1 17.;

¢) pruzanje traZzene pomo¢i nije u skladu sa ovim zakonom.




Clan 19.
(Sigurnosni zahtjevi primjenjivi na CA tijelo)

(1) CA tijelo preduzima odgovarajuée tehni¢ke i organizacione mjere za
upravljanje rizicima koji prijete sigurnosti usluga povjerenja koje pru2a
koristeéi najnovija tehnolo$ka rjedenja razmjerno stepenu rizika.

(2) Osim mjera iz stava (1) ovog ¢lana, preduzimaju se i mjere za smanjivanje
posljedica sigurnosnih incidenata i obavje3tavanja svih strana o neZeljenim
efektima bilo kakvih incidenata te vrste.

(3) CA tijelo, u roku od 24 sata od saznanja za sigurnosni incident, obavjeitava
Nadzorno tijelo i, prema potrebi, drugo odgovarajuce tijelo na koje ovaj
incident moZe imati utjecaj.

(4) U slutaju povrede sigurnosti ili gubitka cjelovitosti koji nepovoljno utje¢u na
fizi¢ko ili pravno lice kome su pruZene usluge povjerenja, CA tijelo je duZno,
bez odgadanja, obavijestiti to fizitko ili pravno lice o povredi ili gubitku
cjelovitosti,

(5) Ako se povreda sigurnosti ili gubitak cjelovitosti odnosi na viSe drZava,
Nadzorno tijelo koje je zaprimilo prijavu o povredi ili gubitku cjelovitosti
sigurnosti obavje§tava nadzorna tijela tih drZava.

(6) Nadzorno tijelo koje je zaprimilo prijavu o povredi sigurnosti ili gubitku
cjelovitosti obavjeitava javnost ili zahtijeva od CA tijela da to ulini ako
utvrdi da je otkrivanje povrede sigurnosti ili gubitka cjelovitosti u javnom
interesu.

POGLAVLJE IV - KVALIFICIRANE USLUGE POVJERENJA

Clan 20.
(Provodenje revizije)

(1) Nadzomno tijelo provodi reviziju CA tijela, o njegovom tro3ku, a najmanje
svaka 24 mjeseca, u cilju potvrdivanja da to CA tijelo i kvalificirana usluga
povjerenja koju pruZa ispunjava zahtjeve utvrdene ovim zakonom.

(2) Izuzetno od stava (1) ovog ¢lana Nadzorno tijelo moZe u bilo kojem trenutku
obaviti reviziju ili zahtijevati od tijela za ocjenjivanje uskladenosti da obavi
ocjenjivanje uskladenosti CA tijela koje pruza kvalificiranu uslugu
povjerenja, o njegovom trotku, u cilju potvrdivanja da CA tijelo i
kvalificirana usluga povjerenja koje ono pruZa ispunjava zahtjeve utvrdene
ovim zakonom.

(3) U slutaju da se revizijom iz stava (1) ovog ¢&lana utvrdi povreda propisa o
zadtiti li¢nih podataka, Nadzomo tijelo o tome obavjeStava Agenciju za
zadtitu li¢nih podataka u Bosni i Hercegovini.

(4) CA tijelo koje pruza kvalificiranu uslugu povjerenja je duZno podnijeti
Nadzornom tijelu izvje3taj o ocjenjivanju uskladenosti u roku od tri radna
dana od njegovog zaprimanja.




(5) CA tijelo je duZno odrediti lice koje ée, na zahtjev Nadzorog tijela, omoguéiti
pristup Nadzornom tijelu u poslovne prostorije u toku radnog vremena. CA
tijelo je duZno dostaviti ili pripremiti za Nadzomo tijelo relevantne poslovne
knjige, dokumentaciju, kao i osigurati potrebne informacije i bilo koju drugu
potrebnu pomo¢.

(6) Nadzomo tijelo je ovladteno izuzeti dokumentaciju ako je to potrebno za
osiguravanje dokaza ili za detaljno utvrdivanje nepravilnosti, na period od
najvide 15 dana, o éemu izdaje potvrdu.

(7) Podatke o certifikatima koji su li¢ne prirode i podatke koji su zadti¢eni po
posebnom zakonu a sa kojima se upozna prilikom nadzora, Nadzomo tijelo je
duZno &uvati kao tajnu.

(8) Ako Nadzomo tijelo utvrdi postupanje suprotno zakonu, nalaZe CA tijelu da
otkloni uoZene nedostatke, u suprotnom Nadzorno tijelo, posebno uzimajuéi u
obzir obim, trajanje i posljedice tog nepoitovanja, ukida moguénost izdavanja
kvalificiranih certifikata ili zabranjuje obavljanje te usluge.

(9) Protiv odluke Nadzomog tijela iz stava (7) ovog &lana dozvoljena je Zalba
Odboru za Zalbe pri Vijedu ministara Bosne i Hercegovine, a Zalba ne odgada
izvrienje.

Clan 21,
(Evidencija o CA tijelima)

(1) Nadzomno tijelo vodi javno dostupnu evidenciju o CA tijelima, zajedno sa
informacijama o kvalificiranim uslugama povjerenja koje pruZaju (u daljnjem
tekstu: Evidencija).

(2) Nadzomo tijelo na siguran nafin izraduje, vodi i objavljuje elektronski
potpisanu ili pe€afenu javno dostupnu Evidenciju iz stava (1) ovog ¢lana u
obliku prikladnom za automatiziranu obradu.

(3) Nadzomo tijelo upisuje CA tijelo u Evidenciju, odmah nakon 3to CA tijelo
podnese prijavu kojom obavjeitava Nadzorno tijelo o poletku obavljanja
usluga.

(4) Blize odredbe o sadrZaju Evidencije, nadinu vodenja Evidencije, obrascu
prijave za upis u Evidenciju, obrascu prijave za upis promjena, kao i vrsti,
sadrZaju i natinu dostavljanja dokumentacije neophodne za upis u Evidenciju
propisuju se podzakonskim aktom koji donosi ministar komunikacija i
prometa Bosne i Hercegovine.

Clan 22,
(Uvjeti za izdavanje elektronskih certifikata)

CA tijelo moZe obavljati usluge elektronske certifikacije ako ima;

a) organizaciju rada koja osigurava kvalitet izdavanja elektronskih
certifikata;

b) finansijska i materijalna sredstva koja su dovoljna za trajnije izdavanje
elektronskih certifikata i pokrivanje mogude 3tete, naknade na ime
osiguranja i sli¢no;

¢) zaposleno lice koje je kvalificirano za izvriavanje odgovarajuéih stru¢no-
tehnitkih poslova usluga izdavanja elektronskih certifikata, vodenje
registra certifikata 1 zatite li¢nih podataka;




d) tehni¢ku i programsku osnovu koja osigurava medunarodne standarde za
provodenje usluge elektronske certifikacije;

e) sistem fizitke zadtite uredaja, opreme i podataka;

f) rjeSenja za zaStitu od neovladtenog pristupa, kao i sigurnosna rjeenja za
¢uvanje informacija.

Clan 23,
(Kvalificirani status)

(1) CA tijelo bez kvalificiranog statusa koje namjerava zapodeti sa pruZanjem
kvalificiranih usluga povjerenja Nadzormom tijelu podnosi zahtjev o svojoj
namjeri, zajedno sa izvjeitajem o ocjenjivanju uskladenosti koji je izdalo
tijelo za ocjenjivanje uskladenosti.

(2) Nadzomo tijelo provjerava zahtjev CA tijela i ako je CA tijelo i usluga
povjerenja koju pruza u skladu sa zahtjevima za pofetak pruZanja
kvalificirane usluge povjerenja iz ¢lana 24. ovog zakona, Nadzorno tijelo
odobrava kvalificirani status CA tijela i uslugama povjerenja koje ono pruZa i
donosi rjedenje kojim se odobrava pruZanje kvalificiranih usluga povjerenja.

(3) Ako Nadzorno tijelo nije dovriilo provjeru u roku od tri mjeseca od dana
podno3enja prijave CA tijela, ono o tome obavjestava CA tijelo, navodedi
razloge za kasnjenje 1 rok do kojeg provjera mora biti dovriena.

(4) CA tijelo moZe polett pruZati kvalificiranu uslugu povjerenja nakon 3to
kvalificirani status bude nazna¢en u Evidenciji iz ¢lana 21, ovog zakona,

Clan 24.
(Zahtjevi u vezi sa CA tijelom koje izdaje kvalificirani certifikat)

(1) Pri izdavanju kvalificiranog certifikata za uslugu povjerenja CA tijelo koje
izdaje kvalificirani certifikat provjerava identitet u skladu sa propisima koji
reguliraju zadtitu li¢nith podataka i, ako je to primjenjivo, posebna obiljeZja
fizi¢kog ili pravnog lica kojem se izdaje kvalificirani certifikat.

(2) CA tijelo direktno ili preko treéih lica vr¥i provjeru iz stava (1) ovog ¢&lana
zakona:

a) fizitkom prisutnoéu fizi€kog lica ili ovladtenog predstavnika pravnog
lica;

b} na daljinu, pomoéu sredstava elektronske identifikacije za koja je prije
izdavanja kvalificiranog certifikata osigurana fizitka prisutnost fizi¢kog
lica ili ovlaStenog predstavnika pravnog lica i koja ispunjavaju zahtjeve
odredene u ¢lanu 7. u pogledu sigurmosnih nivoa ,,znaéajan” ili ,,visok™;

c) pomoéu certifikata kvalificiranog elektronskog potpisa ili kvalificiranog
elektronskog petata izdatog u skladu sa tag. (a) ili (b) ovog ¢lana;

d} pomocéu drugih metoda identifikacije na osnovu drugih propisa koji, kada
je u pitanju pouzdanost, pruZaju sigurnost jednaku fizi¢koj prisutnosti.
Jednaku sigurnost potvrduje tijelo za ocjenjivanje uskladenosti.

(3) CA tijelo koje izdaje kvalificirani certifikat:

a) obavjeStava Nadzorno tijelo o svim promjenama u vezi sa pruZzanjem
svojih kvalificiranih usluga povjerenja te o namjeri prestanka obavljanja te
djelatnosti;

b) zaposljava osoblje i, ako je to primjenjivo, podizvodae koji posjeduju
potrebno struéno znanje, pouzdanost, iskustvo i kvalifikacije i koji su




prodli odgovarajuée osposobljavanje u vezi sa sigurno$éu i propisima o
za$titi li¢nih podataka te primjenjuju upravne i upravljatke postupke u
skladu sa evropskim ili medunarodnim normama;

c) u pogledu rizika od odgovomosti za 3tetu iz ¢lana 13. ovog zakona,
raspolaZe dostatnim finansijskim sredstvima i/ili je sklopilo odgovarajuée
osiguranje od odgovornosti, u skladu sa vaZeéim propisima;

d) obavjeitava na jasan i sveobuhvatan natin, prije stupanja u ugovorni
odnos, svako lice koje Zeli koristiti kvalificiranu uslugu povjerenja o
taénim uvjetima koristenja te usluge, ukljuujuéi bilo kakva ogranienja
koristenja;

e) koristi vjerodostojne sisteme i proizvode koji su zadti¢eni od izmjena te
osiguravaju tehnitku sigurnost i pouzdanost postupaka koje ti sistemi i
proizvodi podrZavaju;

f) koristi vjerodostojne sisteme za pohranu dostavljenih podataka u obliku
koji se moZe provjeriti te osigurava: da ti podaci budu javno dostupni
samo uz pristanak lica na koje se ti podaci odnose, da samo ovla$tena lica
mogu obavljati nove unose i izmjene u pohranjene podatke i da se moZe
provjeriti autenti¢nost podataka;

g) preduzima odgovarajuée mjere protiv krivotvorenja i krade podataka;

h) biljeZi i &¢ini dostupnima sve bitne informacije u vezi sa podacima koje
izdaje i prima tokom odgovarajuéeg perioda, ukljuujuéi period nakon
prestanka obavljanja djelatnosti CA tijela koje pruZa kvalificiranu uslugu
povjerenja, a posebno za potrebe predlaganja dokaza u sudskim
postupcima i u svrhu osiguravanja kontinuiteta usluge. Takvo se biljeZenje
moZe obavljati elektronski;

i} ima aZuriran plan prekida pruZanja usluge radi osiguravanja njenog
kontinuiteta u skladu sa odredbama koje je potvrdilo Nadzorno tijelo;

j) osigurava zakonitu obradu li¢nih podataka u skladu sa propisima koji
reguliraju ovu materiju;

k) uspostavlja i aZurira bazu podataka certifikata.

(4) Ako CA tijelo koje izdaje kvalificirani certifikat odludi opozvati certifikat, ono
registrira opoziv certifikata u svojoj bazi podataka certifikata i pravovremeno
objavljuje status opoziva certifikata, a u svakom slu€aju unutar 24 sata nakon
§to se zaprimi zahtjev. Opoziv stupa na snagu odmah nakon njegove objave.

(5) Imajuéti u vidu stav (4) ovog ¢lana, CA tijelo koje izdaje kvalificirani certifikat
pruZa bilo kojoj pouzdanoj strani informacije o statusu valjanosti ili opoziva
kvalificiranog certifikata koji su izdali. Te informacije moraju biti dostupne
barem za pojedinatne certifikate, u svakom trenutku i nakon isteka perioda
vaZenja certifikata, na automatiziran nalin koji je pouzdan, besplatan i
efikasan.

(6) BliZe odredbe o uvjetima koje ispunjava CA tijelo propisuju se podzakonskim
aktom koji donosi ministar komunikacija 1 prometa Bosne i Hercegovine,

Clan 25.
(Osiguranje od rizika odgovornosti za §tetu)

CA tijelo je duZno osigurati najniZi iznos osiguranja od rizika odgovornosti za
moguéu §tetu nastalu vrienjem usluga izdavanja elektronskih potvrda tako da:




a) osigurana suma na koju mora biti ugovoreno osiguranje po jednom
Stetnom dogadaju ne moZe iznositi manje od 50.000 KM,
podrazumijevajuéi pritom kao $tetni dogadaj pojedinalnu 3tetu nastalu
upotrebom jednog kvalificiranog certifikata u jednom aktu u pravnom
prometu;

b) ukupna osigurana suma na koju mora biti ugovoreno osiguranje od
odgovornosti CA tijela kumulativno na godi3njem nivou, po svim 3tetnim
dogadajima, ne moZe biti niZza od 1.500.000 KM.

Clan 26.
(Finansijska sposobnost CA tijela)

(1) Finansijska sredstva CA tijela potrebna za obavljanje registrirane djelatnosti
se prijavljuju i dokumentiraju Nadzormom tijelu, zajedno sa prijavom
otpotinjanja djelatnosti.

(2) CA tijelo koje izdaje kvalificirani certifikat ili stavlja na raspolaganje sigurne
elektronske postupke izrade potpisa mora posjedovati osnovni kapital u
iznosu od najmanje 600.000 KM.

(3) CA tijelo koje izdaje kvalificirani certifikat ili stavlja na raspolaganje sigurne
elektronske postupke izrade potpisa je duZno, istovremeno sa prijavom
otpotinjanja svoje djelatnosti, dostaviti Nadzomom tijelu dokaz da je
zakljudilo osiguranje od odgovornosti sa minimalnom sumom osiguranja od
1.500.000 KM, koje pokriva najmanje tri osiguravajuéa slutaja u godini.

(4) Od obaveza iz stava (2) ovog ¢lana oslobodeno je CA tijelo koje je zakonom
uspostavljeno kao organ uprave u Bosni i Hercegovini.

Clan 27.
{Upis CA tijela u Registar)

(1) Zajedno sa izdavanjem dozvole iz &¢lana 22. ovog zakona, CA tijelo se upisuje
u Registar CA tijela koji vodi Nadzorno tijelo i koji je javno dostupan.

(2) CA tijelo moZe poleti da obavlja usluge danom dono3enja rjesenja.

(3) CA tijelo koje je upisano u Registar moZe to naznaliti u izdatom
kvalificiranom elektronskom certifikatu.

(4) BliZe odredbe o sadraju i na¢inu vodenja Registra, obrascu zahtjeva za
izdavanje dozvole i potrebnih priloga uz zahtjev, obrascu zahtjeva za upis
promjena i potrebnih priloga, kao i postupku izdavanja dozvole i upisa u
Registar propisuje ministar komunikacija i prometa Bosne i Hercegovine.

POGLAVLJE V - ELEKTRONSKI POTPIS

Clan 28,
(Pravna valjanost elektronskog potpisa)

(1) Elektronskom potpisu se kao dokazu u sudskim postupcima ne smije uskratiti
pravna valjanost i dopuStenost samo zbog toga to je u elektronskom obliku
ili zbog toga 3to ne ispunjava sve zahtjeve za kvalificirani elektronski potpis.




(2) Kvalificirani elektronski potpis ima jednaku pravnu valjanost kao vlastoruéni
potpis.

(3) Kvalificirani elektronski potpis koji se zasniva na kvalificiranom certifikatu
izdatom u jednoj od drZava ¢lanica Europske unije priznaje se u Bosni i
Hercegovini kao kvalificirani elektronski potpis.

Clan 29.
(Zahtjevi za napredan elektronski potpis)

Napredan elektronski potpis je elektronski potpis koji:

a) je povezan iskljudivo sa potpisnikom;

b) pouzdano identificira potpisnika;

c) nastaje koridtenjem podataka za izradu elektronskog potpisa kojima
potpisnik moZe samostalno upravljati i koja su iskljudive pod nadzorom
potpisnika;

d) je direktno povezan sa podacima na koje se odnosi, i to na nadin koji
nedvosmisleno omoguéava uvid u bilo koju izmjenu izvornih podataka.

Clan 30,
(Elektronski potpis u javnim uslugama)

(1) Kada se za koridtenje online usluge koju nudi organ javne uprave ili usluge
koja se nudi u ime organa javne uprave zahtijeva napredan elektronski potpis,
priznaje se napredni elektronski potpis, napredni elektronski potpis koji se
zasniva na kvalificiranom certifikatu za elektronske potpise i kvalificirani
elektronski potpis u formatu ili koritenjem metoda koje ¢e se definirati u
podzakonskim aktima ovog zakona.

(2) Kada se za kori3tenje online usluge koju nudi organ javne uprave ili usluge
koja se nudi u ime organa javne uprave zahtijeva napredan elektronski potpis
koji se zasniva na kvalificiranom certifikatu za koristenje, priznaje se
napredni elektronski potpis koji se zasniva na kvalificiranom certifikatu i
kvalificiranom elektronskom potpisu u formatu ili koriStenjem metoda koje
¢e se definirati u podzakonskim aktima ovog zakona.

(3) Za prekograni¢no koristenje online usluge koju nudi organ javne uprave iz
drugih zemalja ne zahtijeva se elektronski potpis vieg sigurnosnog nivoa od
kvalificiranog elektronskog potpisa.

(4) BliZe odredbe kojim se detaljnije propisuju uvjeti za utvrdivanje specifikacija
koje se odnose na formate naprednih elektronskih potpisa koje priznaju
organi javne uprave propisuje ministar komunikacija i prometa Bosne i
Hercegovine.

Clan 31,
(Kvalificirani certifikat za elektronski potpis)

(1) Kvalificirani certifikat za elektronski potpis sadrZi:
a) oznaku u obliku prikladnom za automatiziranu obradu da je certifikat izdat
kao kvalificirani certifikat za elektronske potpise;




b) identifikacioni skup podataka o CA tijelu koje izdaje kvalificirane
certifikate, ukljuujuéi i naziv drzave u kojoj ima sjediste, i:

1) naziv pravnog lica i, po moguénosti, broj sudskog registra, ako
elektronski certifikat izdaje pravno lice;
2) naziv fizitkog lica, ako elektronski certifikat izdaje fizi¢ko lice;

c) ime potpisnika ili pseudonim, ako se potpisnik koristi pseudonimom;

d) podatke za validaciju elektronskog potpisa koji odgovaraju podacima za
izradu elektronskog potpisa;

e) podatke o pocetku i kraju vaZenja elektronskog certifikata;

f) jedinstvenu identifikacionu oznaku certifikata za kvalificirano CA tijelo;

g) napredan elektronski potpis ili napredan elektronski pedat CA tijela;

h) lokaciju na kojoj je besplatno dostupan certifikat koji podrZzava napredan
elektronski potpis ili napredan elektronski petat iz tatke g) ovog ¢lana;

i) lokaciju usluga koje se mogu koristiti za provjeru statusa valjanosti
kvalificiranog certifikata;

j) naznaku u obliku prikladnom za automatiziranu obradu da su podaci za
izradu elektronskog potpisa, koji su povezani sa podacima za validaciju
elektronskog potpisa, smjedteni u sredstvu za izradu kvalificiranog
elektronskog potpisa.

(2) Kovalificirani certifikat za elektronski potpis moZe sadrZavati dodatna posebna
obiljezja koja nisu obavezna i koja ne utjelu na interoperabilnost i
priznavanje kvalificiranth elektronskih potpisa.

(3) Ako je kvalificirani certifikat za elektronski potpis opozvan nakon podetne
aktivacije, on gubi valjanost od trenutka opoziva i njegov status se ne moZe
vratiti u prijadnje stanje.

(4) Ako je kvalificirani elektronski certifikat za elektronski potpis privremeno
suspendiran, taj certifikat gubi valjanost za vrijeme trajanja suspenzije.

(5) Period trajanja suspenzije iz stava (4) ovog ¢lana se jasno navodi u bazi
podataka certifikata, a isto je vidljivo iz usluge u okviru koje se pruZaju
informacije o statusu certifikata.

Clan 32.
(Sredstva za izradu kvalificiranog elektronskog potpisa)

(1) Elektronski potpis izraduje se sredstvima za izradu elektronskog potpisa.
(2) Kvalificirani elektronski potpis se izraduje sredstvima za izradu kvalificiranog
elektronskog potpisa koji ispunjavaju uvjete iz &lana 33. ovog zakona.

Clan 33.
(Zahtjevi za sredstvo za izradu kvalificiranog elektronskog potpisa)

(1) Sredstvo za izradu kvalificiranog elektronskog potpisa ispunjava sljedete
uvjete:
a) osigurava da se podaci za izradu kvalificiranog elektronskog potpisa mogu
pojaviti samo jednom te da je njihova tajnost u razumnoj mjeri;




b) osigurava da se podaci za izradu kvalificiranog elektronskog potpisa ne
mogu ponoviti, uz razumne sigurnosne mjere, te da je potpis za$ticen od
falsificiranja koristenjem postojeée raspoloZive tehnologije;

c) osigurava da se podaci koji se upotrebljavaju za izradu elektronskog
potpisa ne mogu, u razumnoj mjeri, iz njega izvesti te da je elektronski
potpis pouzdano zatiéen od krivotvorenja koriStenjem trenutaino
dostupne tehnologije;

d) osigurava da podaci za izradu kvalificiranog elektronskog potpisa budu
pouzdano zasti¢eni od neovladtenog koridtenja treéih lica.

(2) Sredstvo za izradu kvalificiranog elektronskog potpisa ne smije prilikom
izrade kvalificiranog elektronskog potpisa promijeniti podatke koji se
potpisuju ili onemogu€iti potpisniku uvid u te podatke prije procesa
potpisivanja.

(3) Izuzetno od odredbe stava (1) ovog &lana, CA tijelo koje izdaje kvalificirani
certifikat i koje upravlja podacima za izradu elektronskog potpisa u ime
potpisnika moZe kopirati podatke za izradu elektronskog potpisa iskljudivo u
svrhu izrade rezervnih kopija, ako se ispune sljede¢i uvjeti:

a) sigurnost kopiranih skupova podataka je na jednakom nivou sigurnosti
izvornih skupova podataka;

b) broj kopiranih skupova podataka ne prelazi broj neophodan za osiguranje
kontinuiteta usluge.

(4) BliZe odredbe kojim se detaljnije propisuje zaStita elektronskog potpisa i
kvalificiranog elektronskog potpisa, tehni¢ko-tehnoloki postupci za izradu
kvalificiranog elektronskog potpisa i uvjeti koje trebaju ispuniti sredstva za
izradu elektronskog potpisa i kvalificiranog elektronskog potpisa donosi
ministar komunikacija i prometa Bosne i Hercegovine,

Clan 34.
(Certifikacija sredstava za izradu kvalificiranog elektronskog potpisa)

(1) Tijelo za ocjenjivanje uskladenosti vrdi provjeru uskladenosti sredstava za
izradu kvalificiranog elektronskog potpisa u skladu sa ¢lanom 33. ovog
zakona i izdaje certifikat o uskladenosti proizvoda;

(2) Akreditiranje tijela iz stava (1) ovog ¢lana vr3i Institut za akreditiranje Bosne
i Hercegovine.,

(3) Institut za akreditiranje Bosne i Hercegovine objavljuje listu akreditiranih
tijela na svojoj internetskoj stranici.

(4) Certificiranje iz stava (1) ovog ¢lana se zasniva na:

a) postupku sigurnosne evaluacije u skladu sa jednom od normi za ocjenu
sigurnosti proizvoda informacione tehnologije uvritenih na popis koji
se utvrduje u skladu sa podzakonskim aktom;

b) postupku razli¢itom od postupka iz tatke a) ovog stava, pod uvjetom
da tijelo za ocjenjivanje uskladenosti obavijesti Institut za akreditiranje
Bosne i Hercegovine o tom postupku. Takav postupak se moZe koristiti
samo u slu¢aju nepostojanja normi navedenih u tagki a) ovog stava il
kada je postupak sigurnosne evaluacije u toku.

(5) Provjera iz stava (1) ovog ¢&lana i popis normi za ocjenu sigurnosti proizvoda
informacione tehnologije iz stava (4) tatka a) ovog ¢£lana obavlja se u skladu
sa podzakonskim aktima donesenim na osnovu ovog zakona.




Clan 35,
(Objavljivanje popisa certificiranih sredstava za izradu kvalificiranog
elektronskog potpisa)

(1) Nadzomno tijelo vodi Evidenciju o sredstvima za izradu kvalificiranog
elektronskog potpisa (u daljnjem tekstu: Evidencija o sredstvima) koja
ispunjavaju uvjete iz ¢lana 33. stav (1) ovog zakona i istu objavljuje u
»SluZzbenom glasniku BiH“, najkasnije u roku od mjeseca dana po okondanju
provjere.

(2) Nadzorno tijelo vodi i Evidenciju o sredstvima koja ne ispunjavaju uvjete iz
¢lana 33. stav (1) ovog zakona i istu objavljuje u ,,Sluzbenom glasniku BiH*,
najkasnije u roku od mjesec dana.

€lan 36.
(Zahtjevi za validaciju kvalificiranog elektronskog potpisa)

(1) Kvalificirani elektronski potpis je validiran ako:
a) je certifikat koji podrZava potpis u trenutku potpisivanja bio kvalificirani
certifikat za elektronski potpis, u skladu sa ¢lanom 31. ovog zakona;
b) je kvalificirani certifikat izdalo CA tijelo koje pruza kvalificirane usluge
povjerenja i bio je valjan u trenutku potpisivanja;
c) podaci za validaciju potpisa odgovaraju podacima koji se pruZaju
pouzdanoj strani;
d) je jedinstveni skup podataka koji predstavlja potpisnika u certifikatu
ispravno dostavljen pouzdanoj strani;
¢) je koriStenje pseudonimom, ako je pseudonim bio koriften u trenutku
potpisivanja, jasno naznateno pouzdanoj strani;
f) je elektronski potpis izraden sredstvom za izradu kvalificiranog
elektronskog potpisa;
g) nije ugroZena cjelovitost potpisanih podataka;
h) su zahtjevi iz ¢lana 29. ovog zakona bili ispunjeni u trenutku
potpisivanja.
(2) Sistem koji se koristi za potvrdivanje kvalificiranog elektronskog potpisa
osigurava pouzdanoj strani tatan rezultat postupka validacije, kao i otkrivanje
svih sigurnosnih propusta.

Clan 37.
(Kvalificirana usluga validacije kvalificiranih elektronskih potpisa)

Kvalificiranu uslugu validacije kvalificiranih elektronskih potpisa moZe pruziti
samo CA tijelo koje pruZa kvalificiranu uslugu validacije u skladu sa &lanom 36.
stav (1) ovog zakona, koje omoguéava pouzdanim stranama primanje rezultata
postupka validacije na automatiziran nain koji je pouzdan, efikasan i nosi
napredan elektronski potpis ili napredan elektronski petat kvalificiranog CA tijela
koje pruza usluge validacije.

Clan 38.
(Kvalificirana usluga &uvanja kvalificiranih elektronskih potpisa)




Kvalificiranu uslugu ¢uvanja kvalificiranih elektronskih potpisa moZe pruZati
samo CA tijelo koje pruZa kvalificiranu uslugu povjerenja i koristi postupke i
tehnologije koji mogu produZiti pouzdanost kvalificiranog elektronskog potpisa
na period duZi od tehnolodke valjanosti.

Clan 39.
(Prestanak poslovanja)

(1) CA tijelo obavezno je, u slufaju prestanka poslovanja, o namjeri raskida
ugovora obavijestiti svaku pouzdanu stranu, kao i prestanak poslovanja
prijaviti Nadzomom tijelu, najkasnije tri dana prije dana prestanka
poslovanja.

(2) Obaveza CA tijela je da osigura kod drugog CA tijela nastavak obavljanja
usluga certifikacije za pouzdane strane kojima je izdalo certifikate najmanje
za period vaZenja originalnog certifikata, a ako za to nema moguénosti, duzno
je opozvati sve izdate certifikate.

(3) CA tijelo koje prestaje pruZati usluge elektronske certifikacije obavezno je
dostaviti svu dokumentaciju u vezi sa obavljenim uslugama certifikacije
drugom CA tijelu na koje prenosi obaveze obavljanja usluga certifikacije i o
tome istovremeno obavijestiti Nadzorno tijelo.

POGLAVLJE VI - ELEKTRONSKI PECAT

Clan 40.
(Pravna valjanost elektronskog pecata)

(1) Elektronskom petatu se kao dokazu u sudskim postupcima ne smije uskratiti
pravna snaga i dopustenost samo zbog toga $to je u elektronskom obliku ili
zbog toga 3to ne ispunjava sve zahtjeve za kvalificirani elektronski peat.

(2) Za kvalificirani elektronski petat pretpostavlja se cjelovitost podataka i tatnost
izvora podataka sa kojima je kvalificirani elektronitki petat povezan.

(3) Kvalificirani elektronski petat koji se zasniva na kvalificiranom certifikatu
izdatom u jednoj od drzava é&lanica Evropske unije priznaje se u Bosni i
Hercegovini kao kvalificirani elektronski pecat.

Clan 41.
(Zahtjevi za napredan elektronski pefat)

Napredan elektronski petat ispunjava sljedede uvjete:
a} povezan je iskljutivo sa autorom petata;
b) pouzdano identificira autora pefata;
c) nastaje koridtenjem podataka za izradu elektronskog pefata koje autor
peata moe, uz visok stepen pouzdanja i pod svojom kontrolom, koristiti
za izradu elektronskog pedata;




d) direktno je povezan sa podacima na koje se odnosi, i to na nadin koji
nedvosmisleno omoguéava uvid u bilo koju naknadnu izmjenu podataka,

Clan 42.
(Elektronski petat u javnim uslugama)

(1) Kada se za koridtenje online usluge koju nudi organ javne uprave ili usluge
koja se nudi u ime organa javne uprave zahtijeva napredan elektronski peéat,
priznaje se napredni elektronski pedat, napredni elektronski petat koji se
zasniva na kvalificiranom certifikatu za elektronske peéate i kvalificirani
elektronski pe¢at u formatu ili koridtenjem metoda koje se definiraju
podzakonskim aktima ovog zakona.

(2) Kada se za koridtenje online usluge koju nudi organ javne uprave ili usluge
koja se nudi u ime organa javne uprave zahtijeva napredan elektronski peéat
koji se zasniva na kvalificiranom certifikatu za koridtenje, priznaje se
napredni elektronski pe¢at koji se zasniva na kvalificiranom certifikatu i
kvalificiranom elektronskom pefatu u formatu ili koridtenjem metoda
definiranih podzakonskim aktima ovog zakona.

(3) Za prekograniéno koridtenje online usluge koju nudi organ javne uprave iz
drugih zemalja ne zahtijeva se elektronski pedat videg sigurnosnog nivoa od
kvalificiranog elektronskog petata.

(4) BliZe odredbe kojima se detaljnije propisuju uvjeti za utvrdivanje specifikacija
koje se odnose na formate naprednih elektronskih peata koje priznaju organi
javne uprave donosi ministar komunikacija i prometa Bosne i Hercegovine,

Clan 43.
(Kvalificirani certifikat za elektronski petat)

(1) Kvalificirani certifikat za elektronski pecat sadrZi:
a) oznaku da je rijeé o kvalificiranom certifikatu za elektronski peéat;
b) identifikacioni skup podataka o CA tijelu koje izdaje kvalificirani
certifikat, ukljutujuéi i naziv drzave u kojoj ima sjediste, i:
1} naziv pravnog lica i broj sudskog registra, ako elektronski certifikat
izdaje pravno lice;

2) ime fizi¢kog lica, ako elektronski certifikat izdaje fizitko lice;

c) naziv autora pe¢ata i, po moguénosti, registracijski broj;

d) podatke za validaciju elektronskog pedata koji odgovaraju podacima za
izradu elektronskog petata;

¢) podatke o periodu vaZenja certifikata;

f) identifikacionu oznaku certifikata koja mora biti jedinstvena za to CA tijelo
koje pruZa kvalificiranu uslugu povjerenja;

g) napredan elektronski potpis ili napredan elektronski pedat CA tijela;

h) lokaciju na kojoj je besplatno dostupan certifikat koji podrZava napredan
elektronski potpis ili napredan elektronski petat iz tatke g) ovog ¢lana;




i) lokaciju usluga koje se mogu koristiti za provjeru statusa kvalificiranog
certifikata;

j) naznaku u obliku prikladnom za automatiziranu obradu da su podaci za
izradu elektronskog pelata, koji su povezani sa podacima za validaciju
elektronskog pefata, smjelteni u sredstvu za izradu kvalificiranog
elektronskog pedata.

(2) Kvalificiranti certifikat za elektronski pedat ne podlijeZe obaveznim zahtjevima
koji prelaze zahtjeve utvrdene u stavu (1) ovog &lana.

(3) Ako je kvalificirani certifikat za elektronski pefat opozvan nakon poletne
aktivacije, on gubi valjanost od trenutka opoziva i njegov se status ni u kojem
slu¢aju ne moZe vratiti u prijadnje stanje.

Clan 44.
(Sredstva za izradu elektronskog pedata)

(1) Elektronski pecat izraduje se sredstvima za izradu elektronskog pedata.
(2) Kvalificirani elektronski pecat izraduje se sredstvima za izradu kvalificiranog
elektronskog peata koji ispunjavaju uvjete iz &lana 45. ovog zakona.

Clan 45,
(Sredstvo za izradu kvalificiranog elektronskog pedata)

(1) Sredstvo za izradu kvalificiranog elektronskog peéata ispunjava sljedeée
uvjete:

a) osigurava da se podaci za izradu kvalificiranog elektronskog pe&ata mogu
pojaviti samo jednom te da je njihova tajnost u razumnoj mjeri;

b) osigurava da se podaci za izradu kvalificiranog elektronskog petata ne
mogu ponoviti, Uz razumne sigurnosne mjere, te da je pedat zadti¢en od
falsificiranja koristenjem postojeée raspoloZive tehnologije;

c) osigurava da se podaci koji se upotrebljavaju za izradu elektronskog
petata ne mogu, u razumnoj mjeri, iz njega izvesti te da je elektronski
potpis pouzdano zadtifen od krivotvorenja koridtenjem trenutaéno
dostupne tehnologije;

d) osigurava da podaci za izradu kvalificiranog elektronskog petata budu
pouzdano zadti¢eni od neovladtenog koridtenja treéih lica.

(2) Sredstvo za izradu kvalificiranog elektronskog petata ne moZe prilikom izrade
kvalificiranog elektronskog petata promijeniti podatke koji se potpisuju ili
onemoguéiti potpisniku uvid u te podatke prije procesa potpisivanja.

(3) Izuzetno od odredbe stava 1. ovog &lana, CA tijelo koje izdaje kvalificirani
certifikat i koje upravlja podacima za izradu elektronskog pefata u ime
potpisnika mo2e kopirati podatke za izradu elektronskog petata isklju¢ivo u
svrhu izrade rezervnih kopija, pod uvjetom da su ispunjeni sljedeéi uvjeti:

a) sigurnost kopiranih skupova podataka mora biti na jednakom nivou
sigurnosti izvornih skupova podataka;

b) broj kopiranih skupova podataka ne prelazi broj neophodan za
osiguravanje kontinuiteta usluge.

(4) Mjere zadtite elektronskog pefata i kvalificiranog elektronskog petata,
tehni®ko-tehnolo3ki postupci za izradu kvalificiranog elektronskog peéata i




uvjeti koje trebaju ispuniti sredstva za izradu elektronskog pelata i
kvalificiranog elektronskog pefata bliZze se propisuju podzakonskim aktom
koji donosi ministar komunikacija i prometa Bosne t Hercegovine.

Clan 46.
(Provjera sredstava za izradu kvalificiranog elektronskog pecata)

(1) Tijelo za ocjenjivanje uskladenosti vrii provjeru uskladenosti sredstava za

izradu kvalificiranog elektronskog pefata u skladu sa &l 44, i 45. ovog
zakona;

(2) Provjera iz stava (1) ovog ¢tlana zasniva se na postupku sigurnosne evaluacije

)
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koji se propisuje podzakonskim aktima donesenim na osnovu ovog zakona.

Clan 47.
(Objavljivanje popisa provjerenih sredstava za izradu kvalificiranog
elektronskog pedata)

Nadzorno tijelo vodi evidenciju o provjerenim sredstvima za izradu
kvalificiranog elektronskog petata koja ispunjavaju uvjete iz &lana 435, stav
(1) ovog zakona i istu objavljuje u ,,SluZbenom glasniku BiH*, najkasnije u
roku od mjeseca dana nakon dovrietka certificiranja.

Nadzorno tijelo vodi evidenciju o sredstvima za izradu kvalificiranog
elektronskog petata koja ne ispunjavaju uvjete iz ¢lana 45. stav (1) ovog
zakona i istu objavljuje u ,,Sluzbenom glasniku BiH*, najkasnije u roku od
mjeseca nakon utvrdivanja neispunjavanja uvjeta.

Clan 48.
(Zahtjevi za validaciju kvalificiranog elektronskog pedata)

(1) Kvalificirani elektronski pecat je validiran ako:

2

a) je certifikat koji podrZzava petat, u trenutku potpisivanja, bio kvalificirani

certifikat za elektronski pe€at koji je u skladu sa ¢lanom 43. ovog zakona;

b) je kvalificirani certifikat izdalo CA tijelo koje pruZa kvalificirane usluge

povjerenja i bio je valjan u trenutku potpisivanja;

¢} podaci za validaciju petata odgovaraju podacima koji se pruZaju

pouzdanoj strani;

d) je jedinstveni skup podataka koji predstavlja potpisnika u certifikatu

ispravno dostavljen pouzdanoj strani;

e) je koristenje pseudonimom, ako je pseudonim bio koridten u trenutku

potpisivanja, jasno naznaeno pouzdanoj strani;

f) je elektronski pefat izraden sredstvom za izradu kvalificiranog

elektronskog pedata;

g) nije ugroZena cjelovitost potpisanih podataka;

h) su zahtjevi iz ¢lana 41. ovog zakona bili ispunjeni u trenutku potpisivanja.
Sistem koji se koristi za potvrdivanje kvalificiranog elektronskog petata
osigurava pouzdanoj strani tadan rezultat postupka validacije, kao i otkrivanje
svih sigurnosnih propusta.




Clan 49.
(Kvalificirana usluga validacije kvalificiranih elektronskih pecata)

Kvalificiranu uslugu validacije kvalificiranih elektronskih pefata moZe pruziti
samo CA tijelo koje pruZa kvalificiranu uslugu validacije u skladu sa ¢lanom 48.
stav (1) ovog zakona i koje omoguéava pouzdanim stranama primanje rezultata
postupka validacije na automatiziran nadin koji je pouzdan, efikasan i nosi
napredan elektronski potpis ili napredan elektronski petat kvalificiranog CA tijela
koje pruZa uslugu validacije.

Clan 50.
(Kvalificirana usluga fuvanja kvalificiranog elektronskog pedata)

Kvalificiranu uslugu &uvanja kvalificiranog elektronskog pefata moZe pruZati
samo CA tijelo koje pruZa kvalificiranu uslugu povjerenja i koristi postupke i
tehnologije koji mogu produZiti pouzdanost kvalificiranog elektronskog petata na
period duZi od tehnolo3ke valjanosti.

POGLAVLJE VII - ELEKTRONSKI VREMENSKI ZIG

Clan 51.
(Pravna valjanost i efekat elektronskog vremenskog Ziga)

(1) Elektronskom vremenskom Zigu se kao dokazu u sudskim postupcima ne
smije uskratiti pravna valjanost 1 dopultenost samo zbog toga $to je on u
elektronskom obliku ili zbog toga §to ne ispunjava sve zahtjeve za
kvalificirani elektronski vremenski Zig.

(2) Za kvalificirani elektronski vremenski Zig pretpostavlja se tatnost datuma i
vremena koje pokazuje te cjelovitost podataka sa kojima su datum i vrijeme
povezani.

(3) Kvalificirani elektronski vremenski 2Zig izdat u jednoj od drZava ¢&lanica
Evropske unije priznaje se u Bosni i Hercegovini kao kvalificirani elektronski
vremenski Zig.

Clan 52.
(Kvalificirani elektronski vremenski Zig)

(1) Kvalificirani elektronski vremenski Zig ispunjava sljedeée uvjete:

a) povezuje datum i vrijeme sa podacima na takav nadin da se moZe, u
razumnoj mjeri, isklju¥iti moguénost nezapaZene promjene podataka;

b) zasniva se na izvoru tatnog vremena koji je povezan sa koordiniranim
univerzalnim vremenom (engl. UTC: Coordinated Universal Time);

c) potpisan je pomoéu naprednog elektronskog potpisa ili petaéen pomodu
naprednog elektronskog petata CA tijela koje pruza kvalificiranu uslugu
povjerenja ili na neki drugi odgovarajuéi nadin koji osigurava jednak nivo
sigurnosti.

(2) Bli%i uvjeti i postupci registracije izdavatelja vremenskog Ziga, uvjeti koje
ispunjava sistem za formiranje vremenskog Ziga, sadrZaj zahtjeva za




formiranje vremenskog Ziga, sadr?aj strukture podataka vremenskog Ziga,
postupak oznalavanja vremena koje je sadrzano u vremenskom Zigu, kao i
sadrZaj i nalin vodenja registra izdavatelja vremenskog Ziga se propisuju
podzakonskim aktom koji donosi ministar komunikacija i prometa Bosne i
Hercegovine.

POGLAVLJE VIII - USLUGE ELEKTRONSKE PREPORUCENE
DOSTAVE

Clan 53.
(Pravna valjanost usluge elektronske preporudene dostave)

(1) Podacima koji su poslati i primljeni upotrebom usluge elektronske
preporufene dostave ne smije se kao dokazima u sudskim postupcima
uskratiti pravna valjanost i dopu3tenost samo zbog toga $to su u elektronskom
obliku ili zbog toga 3to ne ispunjavaju sve zahtjeve usluge kvalificirane
elektronske preporutene dostave.

(2) Za podatke poslate i primljene upotrebom kvalificirane usluge elektronske
preporuene dostave pretpostavlja se cjelovitost podataka, slanje tih podataka
od identificiranog poéiljatelja, njihovo zaprimanje od identificiranog
primatelja te tatnost datuma i vremena slanja i zaprimanja podataka kako su
naznadeni uslugom kvalificirane elektronske preporuéene dostave.

Clan 54.
(Zahtjevi za usluge kvalificirane elektronske preporudene dostave)

(1) Usluge kvalificirane elektronske preporutene dostave ispunjavaju sljedece
zahtjeve:

a) pruZa je jedno ili vise CA tijela koji pruzaju kvalificirane usluge
povjerenja;

b) osigurava identifikaciju posiljatelja uz visok nivo pouzdanosti;

¢) osigurava identifikaciju primatelja prije dostave podataka;

d) osigurava slanje i primanje podataka koji sadrZe napredan elektronski
potpis ili napredan elektronski petat CA tijela koje pruZa kvalificiranu
uslugu povjerenja na nadin kojim se iskljutuje moguénost nezapaZene
promjene podataka;

€) jasno je naznafena primatelju svaka promjena podataka koji se 3alju ili
primaju; ’

f) datum i vrijeme slanja, primanja i eventualne promjene podataka naznatuju
se kvalificiranim elektronskim vremenskim Zigom.

(2) U slutaju prijenosa podataka izmedu dvaju ili vie CA tijela koja pruZaju
kvalificirane usluge povjerenja, zahtjevi iz stava (1) ovog &lana primjenjuju
se na sva CA tijela koja pruZaju kvalificirane usluge povjerenja.




POGLAVLJE IX - AUTENTIFIKACIJA INTERNETSKIH STRANICA

Clan 55,
(Zahtjevi za kvalificirane certifikate za autentifikaciju internetskih stranica)

Kvalificirani certifikat za autentifikaciju internetskih stranica sadrZi:

a) oznaku, u obliku prikladnom za automatiziranu obradu, da je certifikat izdat
kao kvalificirani certifikat za autentifikaciju internetskih stranica;

b) identifikacioni skup podataka o CA tijelu koje izdaje kvalificirani certifikat,
ukljudujuéi i naziv drzave u kojoj ima sjediste, i:

1) naziv pravnog lica i, po moguénosti, broj sudskog registra, ako
elektronski certifikat izdaje pravno lice;
2) naziv fizitkog lica, ako certifikat izdaje fizi¢ko lice;

c) za fizitka lica: ime lica kojem je izdat certifikat ili pseudonim. Ako se
koristi pseudonim, on se mora jasno naznatiti; za pravna lica: naziv pravnog
lica kojem je izdat certifikat i, po moguénosti, broj sudskog registra;

d} elemente adrese, ukljutujuéi barem grad i drZzavu, fizi¢kog ili pravnog lica
kojem je izdat certifikat i, po moguénosti, kako je navedeno u sluZbenoj
evidenciji;

e) naziv(i) domene(a) kojom(ima) upravlja fizi¢ko ili pravno lice kojem je
izdat certifikat;

f) podatke o po&etku i kraju roka vaZenja certifikata;

g) identifikacionu oznaku certifikata koja mora biti jedinstvena za CA tijelo
koje pruZa kvalificiranu uslugu povjerenja;

h) napredan elektronski potpis ili napredan elektronski pefat CA tijela koje
pruZa kvalificiranu uslugu povjerenja koje izdaje certifikat;

i) lokaciju na kojoj je besplatno dostupan certifikat koji podrZava napredan
elektronski potpis ili napredan elektronski petat iz tatke h) ovog &lana;

j) lokaciju usluga statusa vaZenja certifikata koje se mogu koristiti za
ispitivanje statusa vaZenja kvalificiranog certifikata.

POGLAVLJE X - ELEKTRONSKI DOKUMENT

Clan 56.
(Pravna valjanost elektronskog dokumenta)

Podacima navedenim u elektronskom dokumentu se u postupku pred sudom ne

moZe osporavati pravna valjanost i dopuitenost zato §to su u elektronskom obliku.

POGLAVLJE XI - PRAVA 1 OBAVEZE POUZDANE STRANE 1 CA
TIJELA

Clan 57.
(Izbor CA tijela)




(1) Pouzdana strana je slobodna u izboru CA tijela.

(2) Pouzdana strana mozZe koristiti uslugu certifikacije od jednog CA tijela ili vise
njih.

(3) Prava i obaveze pouzdane strane i CA tijela ureduju se ugovorom.

Clan 58.
(Izdavanje certifikata pouzdanoj strani)

(1) Elektronski certifikat izdaje se na zahtjev pouzdane strane &iji se identitet i
ostali traZeni podaci nesumnjivo utvrde.

(2) Identitet pouzdane strane se utvrduje na osnovu bilo kojeg identifikacionog
dokumenta pouzdane strane ili ovla$tenog predstavnika pouzdane strane koji
sadr?i fotografiju lica i koji je vaZeéi u trenutku podno3enja zahtjeva.

Clan 59.
(Organizacione i tehnitke mjere za$tite)

(1) Svaka pouzdana strana je obavezna preduzeti sve neophodne mjere zadtite od
gubitaka i nano3enja $tete koja moZe nastati drugoj pouzdanoj strani, CA
tijelu ili treéem licu.

(2) Pouzdana strana je obavezna sredstva i podatke za izradu elektronskog potpisa
i elektronskog petata koristiti paZljivo te ih zastititi i ¢uvati od neovlaltenog
pristupa i upotrebe.

Clan 60.
(Podaci i informacije o promjenama)

(1) Sve potrebne podatke i informacije o promjenama koje utjedu ili mogu utjecati
na ispravnost certifikata pouzdana strana je obavezna odmah prijaviti,
odnosno dostaviti CA tijelu.

(2) Pouzdana strana je obavezna odmah zatraZiti opoziv svog certifikata u sluaju
gubitka ili odtecenja sredstava ili podataka za izradu elektronskog potpisa i
elektronskog pedata.

Clan 61,
(Obaveze CA tijela)

CA tijelo koje izdaje kvalificirani certifikat je duZno:

a) osigurati da svaki kvalificirani certifikat sadrzi sve potrebne podatke u
skladu sa &1, 31, 43. 1 55. ovog zakona;

b) utvrditi identitet pouzdane strane za koju provodi usluge certifikacije;

¢) osigurati ta¥nost i cjelovitost podataka koje unosi u evidenciju izdatih
certifikata;

d) u svaki certifikat unijeti osnovne podatke o svom identitetu;

e) omoguéiti svakom zainteresiranom licu uvid u identifikacione podatke CA
tijela i uvid u dozvolu za izdavanje kvalificiranih certifikata;

f) voditi ta®nu i zadti¢enu evidenciju certifikata;

g) voditi tadnu i za3ti¢enu evidenciju opozvanih certifikata;




h) osigurati vidljiv podatak o tatnom datumu i vremenu (sat i minuta)
izdavanja, odnosno opozivu certifikata u evidenciji izdatih certifikata;

i) fuvati sve podatke i dokumentaciju o izdatim i opozvanim certifikatima, u
skladu sa vaZelim propisima, kao sredstvo dokazivanja u sudskim,
upravnim i drugim postupcima, pri €emu podaci i prateéa dokumentacija
mogu biti i u elektronskom obliku;

j) primjenjivati odredbe zakona i drugih propisa kojima je uredena zaitita
li¢nih podataka.

POGLAVLJE XII - INSPEKCIJSKI NADZOR 1 KAZNENE ODREDBE

Clan 62.
(Inspekcijski nadzor)

Inspekcijski nadzor nad primjenom ovog zakona i podzakonskih akata donesenih
na osnovu ovog zakona obavlja inspektor Ministarstva komunikacija i prometa
Bosne i Hercegovine u skladu sa odredbama Zakona o upravi (,,SluZbeni glasnik
BiH*, br. 32/02, 102/09 i 72/17), ako nije drugadije regulirano ovim zakonom.

Clan 63.

Nov¢anom kaznom od 500 KM do 1.500 KM kaznit e se za prekr3aj fizicko lice
koje neovlasteno pristupi i upotrijebi podatke i sredstva za izradu elektronskog
potpisa i kvalificiranog elektronskog potpisa.

Clan 64,

(1) Novtanom kaznom od 500 KM do 1.500 KM kaznit ée se fizicko lice
pouzdane strane koje:
a) nepaZljivo i ncodgovorno koristi sredstva i podatke za izradu elektronskog
potpisa i elektronskog pelata;
b) CA tijelu ne dostavi potrebne podatke i informacije o promjenama koje
utje¢u ili mogu utjecati na tatnost elektronskog certifikata;
c) odmah ne dostavi CA tijelu zahtjev za opoziv certifikata.
(2) Za prekriaj iz stava (1) ovog ¢lana pouzdana strana — pravno lice ée se kazniti
nov&anom kaznom od 1,000 KM do 3.000 KM.
(3) Odgovomo lice u pravnom licu kaznit e se za prekriaj iz stava (1) ovog ¢lana
nov&anom kaznom od 500 KM do 1.000 KM.

Clan 65.

(1) Nov&anom kaznom od 1.000 KM do 15.000 KM kaznit e se pravno lice - CA
tijelo, koje:
a) izdaje kvalificirani certifikat kojt ne sadrzi sve potrebne podatke;
b) ne prijavi pofetak obavljanja usluga certifikacije;
c) &uvat kopira podatke iz certifikata;
d) ne obavijesti pouzdanu stranu kojoj izdaje certifikat o svim bitnim uvjetima
upotrebe izdatog certifikata;
¢) ne utvrdi identitet pouzdane strane kojoj izdaje kvalificirani certifikat;
f) ne vodi azurno i sigurnosnim mjerama zadti¢enu evidenciju certifikata;




g) ne prekine usluge certifikacije, odnosno ne izvrsi opoziv izdatih certifikata
u propisanim sluéajevima;

h) ne vodi aumo evidenciju svih opozvanih certifikata;

i) ne obavijesti u propisanom roku pouzdanu stranu o izvrenom opozivu
certifikata;

j) ne &uva kompletnu dokumentaciju o izdatim i opozvanim certifikatima u
predvidenom roku;

k) pravovremeno ne obavijesti pouzdanu stranu kojoj je izdalo certifikate o
prestanku poslovanja.

(2) Za prekriaje iz stava (1) ovog ¢lana kaznit ¢ée se odgovorno lice u pravnom
licu nov€anom kaznom od 500 KM do 1.000 KM.

Clan 66.

(1) Nov&anom kaznom od 1.000 KM do 15.000 KM kaznit ée se pravno lice -
izdavatelj vremenskog Ziga koji:
a) formira vremenski Zig koji ne sadrZi sve podatke propisane zakonom i
podzakonskim aktima donesenim na osnovu ovog zakona;
b) ne &uva na siguran natin i u propisanim rokovima podatke o izdatim
vremenskim Zigovima.
(2) Za prekriaje iz stava (1) ovog €lana kaznit ¢e se odgovorno lice u pravnom
licu novéanom kaznom od 500 KM do 1.000 KM.

POGLAVLJE XIII - PRIJELAZNE 1 ZAVRSNE ODREDBE

Clan 67.
(Prijelazne odredbe o Uredu za nadzor i akreditaciju)

(1) Ured za nadzor i akreditaciju osnovan Zakonom o elektronskom potpisu
(»SluZbeni glasnik BiH“, broj 91/06), kao organizaciona jedinica
Ministarstva komunikacija i prometa Bosne i Hercegovine, mijenja svoj
naziv u Ured za nadzor i evidenciju certifikacionih tijela i nastavlja sa
radom u skladu sa odredbama ovog zakona.

(2) Tri mjeseca od stupanja na snagu ovog zakona ministar komunikacija i
prometa Bosne i Hercegovine donosi Pravilnik o izmjeni Pravilnika o
unutradnjoj organizaciji Ministarstva, kojim ¢e se predvidjeti naziv Ureda
za nadzor i evidenciju certifikacionih tijela u skladu sa stavom (1) ovog
¢lana,

(3) Danom stupanja na snagu ovoga zakona zaposlenici Ureda za nadzor i
akreditaciju nastavljaju sa radom u skladu sa propisima kojim je ureden
radnopravni status drZavnih sluZbenika u institucijama Bosne i
Hercegovine,

Clan 68.
(Zapodeti postupci)

Postupci zapoZeti prema odredbama Zakona o elektronskom potpisu dovrsit Ce se
prema odredbama Zakona o elektronskom potpisu i njegovim podzakonskim
aktima.




Clan 69.
(Supsidijarna primjena pravila upravnog postupka)

Na sve postupke koji se vode po ovom zakonu, a za koje ovim zakonom nisu
propisane proceduralne odredbe, primjenjuju se odredbe Zakona o upravnom
postupku (,,SluZbeni glasnik BiH“, broj 29/02, 12/04, 88/07, 93/09, 41/13 i
53/16).

Clan 70,
(Podzakonski akti)

(1) Ministar komunikacija i prometa Bosne i Hercegovine, u roku od 3est mjeseci
od stupanja na snagu ovoga zakona, donosi podzakonske akte o:

a) minimalnim tehni¢kim specifikacijama, normama i postupcima iz &lana 7.
ovog zakona;

b) Okviru za interoperabilnost iz ¢lana 12. ovog zakona;

¢) sadrZajuinadinu vodenja Registra CA tijela iz ¢lana 16. ovog zakona;

d) sadrZaju i nainu vodenja Evidencije iz ¢lana 21, ovog zakona;

e} uvjetima koje moraju ispunjavati CA tijela iz ¢lana 24. ovog zakona;

f) uvjetima za utvrdivanje specifikacija koje se odnose na formate naprednih
elektronskih potpisa iz &lana 30. ovog zakona;

g) zadtiti elektronskog potpisa 1 kvalificiranog elektronskog potpisa,
tehni¢ko-tehnoloskim postupcima i uvjetima za izradu iz &lana 33. ovog
zakona;

h) uvjetima za utvrdivanje specifikacija koje se odnose na formate naprednih

. elektronskih pecata iz €lana 42, ovog zakona;

i) mjerama zadtite elektronskog petata i kvalificiranog elektronskog pefata,
tehnitko-tehnoloskim postupcima i uvjetima za izradu iz ¢lana 45. ovog
zakona;

j) postupku registracije izdavatelja vremenskog Ziga iz ¢&lana 52. ovog
zakona,

(2) Do dono$enja propisa iz stava (1) ovog ¢lana primjenjivat ¢e se podzakonski
akti iz &lana 71. stav (2) ovog zakona.

Clan 71,
(Prestanak vaZenja propisa)

(1) Stupanjem na snagu ovog zakona prestaje vaZiti Zakon o elektronskom
potpisu (,,Sluzbeni glasnik BiH®, broj 91/06) i Zakon o elektronskom
dokumentu (,,Sluzbeni glasnik BiH*, broj 58/14).

(2) Stupanjem na snagu ovog zakona ostaju na snazi podzakonski akti donijeti
na osnovu Zakona o elektronskom potpisu, u dijelu koji nije u suprotnosti
sa ovim zakonom: .

a) Pravilnik o bliZzim uvjetima za izdavanje kvalificiranih potvrda (“SluZbeni
glasnik BiH*, broj 14/17);

b) Pravilnik o evidenciji ovjerilaca (“Sluzbeni glasnik BiH", broj 14/17);

' ¢} Pravilnik o mjerama i postupcima upotrebe i zastite elektronskog potpisa,

sredstava za formiranje clektronskog potpisa i sistema certificiranja

j (“Sluzbeni glasnik BiH“, broj 14/17);

d) Odluka o dopuni tarife administrativnih taksi (,,SluZzbeni glasnik BiH",

' broj 53/17).




Clan 72.
(Preuzimanje propisa Evropske unije)

Ovim zakonom preuzima se Uredba broj 910/2014 Evropskog parlamenta i Vijeéa
od 23.jula 2014. o elektronskoj identifikaciji i uslugama povjerenja za
elektronske transakcije na unutradnjem tristu i stavljanju van snage Direktive
1999/93/EZ (SluZbeni glasnik Evropske unije L257/73, 28. 8. 2014.).

Clan 73.
(Stupanje na snagu i objava)

Ovaj zakon stupa na snagu osmoga dana od dana objavljivanja u ,,Sluzbenom
glasniku Bosne i Hercegovine®,

PSBiH broj /19

2019. godine
Sarajevo
Predsjedavajuéi Predsjedavajuéi
Predstavnifkog doma Doma naroda

Parlamentarne skup$tine BiH Parlamentarne skupstine BiH




OBRAZLOZENJE

A - USTAVNI OSNOV

Ustavni osnov za dono¥enje ovog zakona sadrZan je u &lanu IV 4.a) Ustava Bosne i
Hercegovine, prema kojem je Parlamentarna skupitina Bosne i Hercegovine nadleZna za
dono3enje zakona.

B - PRINCIPI NA KOJIMA JE ZASNOVAN ZAKON

Prijedlog zakona o elektronskoj identifikaciji i uslugama povjerenja za elektronske transakcije
uspostavlja pravni osnov za priznavanje svih oblika elektronske identifikacije iz zemalja
Evropske unije u Bosni i Hercegovini i obrnuto, §to ée doprinijeti nesmetanom elektronskom
poslovanju pravnih i fizitkih lica u zemlji i inostranstvu, tj. koridtenje elektronskog potpisa,
elektronskog pedata, elektronskog vremenskog Ziga i usluga elektronske preporufene dostave
u pravnom prometu.

Principi na kojima se zasniva Prijedlog zakona su slijede¢i:

- Uklanjanje prepreka i olak3avanje prekograniéne upotrebe ownline usluga pravnim i
fizi¢kim licima;

- Osiguranje da se obrada li¢nih podataka, u svrhu ovog zakona, vrii u skladu s propisima
Bosne i Hercegovine iz ove oblasti;

- Uspostavljanje pravnog osnova za okvir interoperabilnosti u Bosni i Hercegovini;

- Osiguranje dostupnosti usluga povjerenja i proizvoda za krajnjeg korisnika, osobama s
invaliditetom;

- Uspostavljanje sistema odgovornosti pruZatelja usluga povjerenja za S$tetu koju
prouzrokuju svakoj fizitkoj ili pravnoj osobi;

- Uspostavljanje natela prema kojem se elektronskom potpisu i elektronskom dokumentu
ne smije uskratiti pravno djelovanje zbog toga 3to su u elektronskom obliku;

- Osiguranje uvjeta za dugoro¥no &uvanje informacija kako bi se osigurala pravna valjanost
i validacija elektronskog potpisa i elektronskog peata, neovisno o buduéim tehnolo3kim
promjenama.

C - RAZLOZI ZA DONOSENJE

Zakon o elektronskom potpisu je usvojen 2006. godine (,,Sluzbeni glasnik BiH®, broj 91/06, u
daljnjem tekstu: Zakon), a s ciljem provodenja Zakona,Vijeée ministara Bosne i Hercegovine
je donijelo Pravilnik o bliZim uvjetima za izdavanje kvalificiranih potvrda, Pravilnik o
evidenciji ovjerilaca, Pravilnik o mjerama i postupcima upotrebe i zaltite elektronskog
potpisa, sredstava za formiranje elektronskog potpisa i sistema certificiranja (,,Sluzbenom
glasniku BiH¥, broj 14/17) i Odluku o izmjenama tarife administrativnih taksi (,,SluZbeni
glasnik BiH*, broj 53/17).

Stupanjem na snagu navedenih pravilnika i odluke ostvareni su svi preduvjeti za primjenu
Zakona, medutim potefkoée u njegovom provodenju su nastale zbog neuspostavljanja Ureda




za nadzor i akreditaciju, predvidenog ¢lanom 20. Zakona, i to u periodu od 11 godina od
stupanja na snagu Zakona. Ured je uspostavljen donoZenjem Pravilnika o izmjeni Pravilnika o
unutrainjoj organizaciji Ministarstva komunikacija i prometa Bosne i Hercegovine (u
daljnjem tekstu: Ministarstvo) u decembru 2015. godine a isti je zapoZeo s radom 15. januara
2018. godine.

S ciljem obrade zahtjeva za upis u evidenciju ovjerilaca, odnosno certifikacionih tijela u
skladu sa Zakonom o elektronskom potpisu, Ured provodi aktivnosti iz svoje nadleZnosti.

Neprovodenje Zakona o elektronskom potpisu na cijeloj teritoriji Bosne i Hercegovine
onemoguéilo je efikasno uspostavljanje elektronskog poslovanja u drZavnoj upravi,
pravosudu, privredi i drugim oblastima u Bosni i Hercegovini. Zbog koriitenja tradicionalnog
papimog natina komunikacije svakodnevno nastaju veliki tro3kovi poslovanja za javni i
privatni sektor te je onemoguéena razmjene podataka izmedu organa uprave Bosne i
Hercegovine. Takoder, gradani svakodnevno trpe jer je oteZano provodenje postupaka koji se
vode pred tim organima uprave u korist gradana.

Takoder, revizija Zakona o elektronskom potpisu je pokazala da isti nije uskladen sa vazeéim
propisima Evropske unije iz predmetne oblasti, tj. Uredbom 910/2014/EU Evropskog
parlamenta i Vijeéa o elektronskoj identifikaciji i uslugama povjerenja za elektronske
transakcije na unutrainjem trZistu i stavljanju van snage Direktive 1999/93/EZ. Napominjemo
da je Zakon o elektronskom potpisu uskladivan sa Direktivom 1999/93/EZ Evropskog
parlamenta i Vijeéa o okviru Zajednice za elektronske potpise, koja je navedenom Uredbom
stavljena van snage.

Imajuéi u vidu navedeno, Prijedlog zakona je bio planiran Programom rada Vije¢a ministara
Bosne i Hercegovine za 2017. godinu, a kao nadleZni obradivaé zaduZeno je Ministarstvo.
Postupajuéi po obavezi iz Programa rada Vije¢a ministara, imenovana je radna grupa koja je
pripremila predmetni nacrt zakona o elektronskoj identifikaciji i uslugama povjerenja za
elektronske transakcije, o kojem je provedena sva propisana procedura javnih konsultacija,
pribavljanja mi3ljenja od nadleZnih institucija. Imajuéi u vidu kompleksnost navedene
procedure, aktivnosti na izradi Nacrta su prenesene u 2018. godinu.

Slijedom navedenog, Ministarstvo je, kao nadleZni obradiva&, pripremilo Nacrt zakona kojim
se nastoje otkloniti sve manjkavosti i nedoredenosti vaZeéeg Zakona, odnosno sveobuhvatnije
urediti predmetna oblast u skladu sa zakonodavstvom Evropske unije.

Nacrt zakona ée, izmedu ostalog, omoguditi priznavanje sredstava elektronske identifikacije
iz zemalja Evropske unije u Bosni i Hercegovini i obruto, a 3to ¢e doprinijeti nesmetanom
elektronskom poslovanju pravnih i fizi¢kih lica u zemlji i inostranstvu.

Pored toga, u proteklom periodu u izvje3tajima Evropske komisije o napretku Bosne i
Hercegovine istaknuto je zaostajanje u provodenju reformi u oblasti elektronskog poslovanja i
informacionog drustva u cjelini, zbog &ega se Bosna i Hercegovina nalazi na zaZelju zemalja
regiona i Evrope po koridtenju elektronskog poslovanja.




Na prijedlog Ministarstva, Vije¢e ministara Bosne i Hercegovine je na 166. sjednici, odrZanoj
12. februara 2019. godine, utvrdilo Prijedlog zakona o elektronskoj identifikaciji i uslugama
povjerenja za elektronske transakcije uz zakljutak da se isti uputi u parlamentarnu proceduru i
razmatra po skraéenom zakonodavnom postupku.

Imajuéi u vidu sve navedeno, predlaZemo da Parlamentarna skupitina Bosne i Hercegovine
razmatra i usvoji Prijedlog zakona u predloZenom tekstu po skraéenom zakonodavnom
postupku.

D - OBRAZLOZENJE PREDLOZENIH PRAVNIH RJESENJA

Zakon je koncipiran na slijede¢i nadin:
¢ Poglavlje I - Osnovne odredbe;
Poglavlje II - Elektronska identifikacija;
Poglavlje III - Usluge povjerenja;
Poglavlje IV - Kuvalificirane usluge povjerenja;
Poglavlje V - Elektronski potpis;
Poglavlje VI - Elektronski petat;
Poglavlje VII - Elektronski vremenski Zig;
Poglavlje VIII - Usluge elektronske preporuene dostave;
s Poglavlje IX - Autentifikacija internetskih stranica;
s Poglavlje X - Prava i obaveze pouzdanih strana i certifikacionih tijela;
¢ Poglavlje XI - Inspekcijski nadzor i kaznene odredbe;
» Poglavlje XII - Prijelazne i zavrine odredbe.

Cilj predloZenih zakonskih rjedenja jeste stvoriti poslovno okruZenje za promet elektronskih
dokumenata u drZavnoj upravi, pravosudu, privredi i drugim oblastima te tako stvoriti uvjete
za razvoj konkurentne ekonomije te efikasnije i racionalnije drZzavne uprave. Takoder, kroz
uspostavljanje eServisa ostvariti bolju medusobnu komunikaciju izmedu poslovnih subjekata,
drzavne uprave i gradana, jer ono smanjuje trodkove poslovanja, doprinosi uitedama, stvara
vedu dodatnu vrijednost, smanjuje sivu ekonomiju i minimalizira korupciju. Osim toga, cilj je
da se omoguéi gradanima, poslovnim i drugim subjektima da svoje obaveze ili zahtjeve prema
upravi obavljaju na §to efikasniji nadin, uz minimalne trofkove i broj fizi¢kih kontakata sa
organima uprave, i to putem vie razli¢itih elektronski baziranih kanala za isporuku servisa
(web, mobilni telefon itd.).

Konkretni ciljevi koji se Zele postici ovim zakonom su:
1. osigurati interoperabilnost i priznavanje svih akreditiranih CA tijela na teritoriji Bosne
i Hercegovine;
2. izjednaditi validnost elektronskih i standardnih (papimih) podnesaka i dokumenata;
3. omoguéiti upotrebu svih akreditiranih sigurnih elektronskih potpisa za poslovanje sa
javnom upravom.

Ovaj nacrt zakona, izmedu ostalog, omoguéava priznavanje svih vrsta elektronske
identifikacije iz zemalja Evropske unije u Bosni i Hercegovini i obmuto, 3to ¢e doprinijeti
nesmetanom elektronskom poslovanju pravnih i fizitkih lica u zemlji i inostranstvu, a isti
ureduje:




— uvjete za koridtenje elektronskog potpisa, elektronskog petata, elektronskog vremenskog
Ziga i usluge elektronske preporu¢ene dostave u pravnom prometu;
— certificiranje za autentifikaciju internetskih stranice;

— sistem elektronske identifikacije i uvjete za priznavanje sredstava elektronske
identifikacije drugih drZava.

Kako bi se navedeni ciljevi uspjesno realizirali u praksi, nakon stupanja na snagu ovog zakona
neophodno je donijeti sve podzakonske akte predvidene ovim zakonom te osigurati
uskladenost ostalih pravnih propisa relevantnih za oblast primjene u Bosni i Hercegovini.

E - USKLADENOST ZAKONA SA EVROPSKIM ZAKONODAVSTVOM

Zakon o elektronskom potpisu iz 2006. godine, koji je jo¥ uvijek na snazi, je uskladen sa
Direktivom 1999/93/EZ. Kako je navedena direktiva stavljena van snage jer je usvojena nova
Uredba 910/2014/EU Evropskog parlamenta i Vijeéa o elektronskoj identifikaciji i uslugama
povjerenja za elektronske transakcife na unutrasnjem trZistu i stavijanju van snage Direktive
1999/93/EZ, vaZeéi Zakon vide nije uskladen sa propisima Evropske unije iz predmetne
oblasti., U cilju uskladivanja bh. zakonodavstva sa navedenom Uredbom 910/2014/EU,
Ministarstvo je izradilo Nacrt zakona o elektronskoj identifikacifi i uslugama povjerenja za
elektronske transakcije.

Zakonom o elektronskoj identifikaciji t uslugama povjerenja za elektronske transakcije vrsi se
djelimi¥no uskladivanje sa zakonodavstvom Evropske unije, i to sa Uredbom 910/2014/EU
Evropskog parlamenta i Vijeéa o elektronskoj identifikaciji i uslugama povjerenja za
elektronske transakcije na unutra¥njem trZidtu i stavljanju van snage Direktive 1999/93/EZ.

Uredba utvrduje uvjete pod kojima drzave &lanice priznaju sredstva elektronske identifikacije
fizizkih i pravnih lica koja su obuhvadena prijavljenim sistemom elektronske identifikacije
druge drZave tlanice, propisuje pravila za usluge povjerenja, posebno za elektronske
transakcije i uspostavlja pravni okvir za elektronske potpise, elektronske petate, elektronske
vremenske Zigove, elektronske dokumente, usluge elektronske preporuene dostave i usluge
certificiranja za autentikaciju mreZnih stranica.

U skladu sa &lanom 4. Odluke o postupku uskladivanja zakonodavstva Bosne i Hercegovine s
pravnom tedevinom Evropske unije (,SluZbeni glasnik BiH“, broj 75/16) popunjen je
uporedni prikaz i izjava uskladenosti Nacrta zakona sa odredbama Uredbe, koji su dostavljeni
Direkciji za evropske integracije Vijeéa ministara Bosne i Hercegovine. Direkceija je u svom
mi$ljenju konstatirala da je obradiva uredno popunio instrumente za uskladivanje koji su
pokazali da je Nacrt zakona preuzeo sve odredbe Uredbe koje je u ovoj fazi integracionog
procesa bilo moguce preuzeti.

Takoder, u navedenom mi3ljenju Direkcije za evropske integracije Vije¢a ministara Bosne i
Hercegovine je naglaeno da Zakon predstavlja korak dalje u procesu digitalizacije i
modernizacije javne uprave, a time i pozitivan efekat usvajanja Zakona ¢ime bi se uspostavio
prvi preduvjet za preduzimanje narednih koraka u cilju priznavanja sredstava elektronske
identifikacije i usluga povjerenja iz Bosne i Hercegovine u Evropsku uniju, a posljedi¢no i




omoguéavanja pravnim subjektima iz Bosne i Hercegovine da nesmetano pruZaju usluge na
trZidtu Evropske unije.

Pored toga, u zemljama koje pretendiraju da se pridruze Evropskoj uniji uskladivanje propisa
predstavlja jedinstvenu obavezu, prihvaenu potpisivanjem Sporazuma o stabilizaciji i
pridruZivanju, a taj proces predstavlja uskladivanje svih propisa, pravila i postupaka koji se
primjenjuju u pristupnoj zemlji sa pravnom steZevinom Evropske unije (uredbama,
direktivama, odlukama itd.).

Jasno je da je pridruzivanje Bosne i Hercegovine Evropskoj uniji cilj kojem se Bosne i
Hercegovine formalno posvetila potpisivanjem Sporazuma o stabilizaciji i pridruZivanju
(SSP) 2008. godine, a koji je stupio je na snagu 1. juna 2015, godine.

Takoder, na posljednjoj sjednici Pododbora za inovacije, informaciono drudtvo i socijalnu
politiku u okviru Sporazuma o stabilizaciji i pridruZivanju, Evropska unija je dala preporuku
Bosni i Hercegovini da preduzme daljnje korake ka uskladivanju Zakona o elektronskom
potpisu sa aquisom i time osigura vaZenje elektronskog potpisa u zemljama Evropske unije.

F - PROVEDBENI MEHANIZMI I NACIN OSIGURANJA POSTIVANJA ZAKONA

U skladu sa ¢lanom 20. vaZeéeg Zakona o elektronskom potpisu, uspostavljen je Ured za
nadzor i akreditaciju pri Ministarstvu koji ovim prijedlogom zakona samo nastavlja pravni
kontinuitet kao organizaciona jedinica Ministarstva i mijenja svoj naziv u Ured za nadzor i
evidenciju certifikacionih tijela a isti je zaduZen za provedbu Zakona.

Inspekcijski nadzor nad provodenjem ovog zakona vrii inspektor Ministarstva.

U kaznenim odredbama Zakona utvrdene su noveane kazne u sludaju krienja radnji
propisanih Zakonom. Navedene kazne su propisane u rasponima utvrdenim Zakonom o
prekrajima (,,Sluzbeni glasnik BiH", br. 41/07, 18/12 1 81/15).

G - OBRAZLOZENJE FINANSIISKIH SREDSTAVA ZA PROVODENJE ZAKONA I
NJEGOVE FISKALNE UCINKE

O Nacrtu zakona je provedena procedura fiskalne procjene utjecaja propisa na BudZet
institucija Bosne i Hercegovine i medunarodnih obaveza Bosne i Hercegovine, kao i budZete
ni%ih nivoa vlasti, te je popunjen Obrazac 2a propisan ¢lanom 12. Aneksa I Jedinstvenih
pravila za izradu pravnih propisa u institucijama Bosne i Hercegovine (,,Sluzbeni glasnik
BiH*, br. 11/05, 58/14, 60/14 i 50/17). Navedena procjena je utvrdila da provodenje Zakona o
elektronskoj identifikaciji i uslugama povjerenja za elektronske transakcije ne zahtijeva
izdvajanje sredstava iz BudZeta institucija Bosne i Hercegovine i medunarodnih obaveza
Bosne i Hercegovine.

Takoder, u navedenom obrascu je istaknuto da je, na prijedlog Ministarstva, Vije¢e ministara
Bosne i Hercegovine, u skladu sa &lanom 20. stav (3) Zakona o elektronskom potpisuy,
izmijenilo tarifu administrativne takse, &ime je uvedena administrativna taksa koju su duZni
uplatiti podnositelji zahtjeva za upis u evidenciju ovjeritelja kod Ureda za nadzor i
akreditaciju. Navedena administrativna taksa iznosi 500,00 KM i ista se uplatuje na




Jedinstveni ratun trezora Bosne i Hercegovine. Dakle, ne radi se o uvodenju nove
administrativne takse nego o primjeni odredbi vaZeée administrativne takse.

H - OPIS KONSULTACIJA VODENIH U PROCESU IZRADE PROPISA

U skladu s Pravilima za konsultacije u izradi pravnih propisa (,,SluZbeni glasnik BiH“, broj
52/17), o Nacrtu zakona su u periodu od 10. oktobra do 11. novembra 2017, godine provedene
online konsultacije putem internetske aplikacije eKonsultacije, prilikom &ega nije zaprimljen
niti jedan prijedlog niti komentar na tekst Nacrta zakona. Pored toga, putem e-maila
zaposlenika Komisije za saobraéaj i komunikacije u Predstavni¢kom domu Parlamentarne
skupitine Bosne i Hercegovine dostavljeno je nekoliko sugestija i komentara nomotehnitke
prirode, koje su razmotrene a vedina je ugradena u tekst Nacrta. O Nacrtu zakona su, u skladu
s Poslovnikom o radu Vijeéa ministara Bosne i Hercegovine (,,Sluzbeni glasnik BiH", broj
22/03), pribavljena mi¥ljenja nadleZnih institucija, i to: Ureda za zakonodavstvo Vijeéa
ministara Bosne i Hercegovine, Ministarstva finansija i trezora Bosne i Hercegovine,
Ministarstva pravde Bosne i Hercegovine, Agencije za zadtitu liénih podataka u Bosni i
Hercegovini, Instituta za akreditiranje Bosne i Hercegovine, Direkcije za evropske integracije
Vijeéa ministara Bosne i Hercegovine.

Napominjemo da su sva midljenja o Nacrtu zakona pozitivna te da su sugestije iz misljenja
Ureda za zakonodavstvo, Ministarstva pravde Bosne i Hercegovine, Instituta za akreditiranje
Bosne i Hercegovine te Agencije za zadtitu li¢nih podataka u Bosni i Hercegovini prihvaéene
i ugradene u predmetni nacrt zakona.

U misljenju Instituta za akreditiranje Bosne i Hercegovine je istaknuto da, u skladu sa
vaze¢om Uredbom (EZ) broj 765/2008 o utvrdivanju zahtjeva za akreditaciju i za nadzor
trZidta u odnosu na stavljanje proizvoda na trZidte, na nivou dr2ave moZe postojati samo jedno
akreditaciono tijelo.

Takoder, o Nacrtu zakona su pribavljena mi¥ljenja nadleZnih entitetskih institucija:
Federalnog ministarstva prometa it komunikacija i Agencije za informaciono drultvo
Republike Srpske te Vlade Br&ko distrikta Bosne i Hercegovine.

Federalno ministarstvo prometa i komunikacija i Vlada Briko distrikta Bosne i Hercegovine
su podrzali dono3enje predmetnog zakona, dok je Agencija za informaciono drultvo
Republike Srpske dala negativno misljenje.

U miéljenju Agencije za informaciono drudtvo Republike Srpske se istite da je, u skladu sa
Ustavom Republike Srpske, oblast informacionog druitva (elektronski potpis, elektronski
dokument, elektronski petat, vremenski Zig) u iskljugivoj nadleZnosti Republike Srpske te da
je ava oblast regulirana zakonima ovog entiteta (Zakonom o elektronskom potpisu i Zakonom
o elektronskom dokumentu). Takoder, u spomenutom misljenju se ukazuje da se predmetni
zakon moZe primjenjivati samo u okviru institucija Bosne i Hercegovine te da nadzor na
primjenom Zakona ne moZe vriiti Ured za nadzor i certifikaciju osnovan unutar Ministarstva
niti se inspekcijski nadzor mo2e vrditi na podru&ju Republike Srpske, jer prema Zakonu o
elektronskom potpisu Republike Srpske nadzor nad istim zakonom vr8i uprava za




inspekcijske poslove na teritoriji tog entiteta. Imajuéi u vidu sve navedeno, Agencija za
informaciono druitvu nije dala saglasnost na predloZeni tekst Zakona.

U vezi s navodima iz mi3ljenja Agencije za informaciono dru$tvo Republike Srpske,
napominjemo da je predmetna oblast veé regulirana Zakonom o elektronskom potpisu
(,.Sluzbeni glasnik BiH“, broj 91/06) i Zakonom o elektronskom dokumentu (,,Sluzbeni
glasnik BiH*, broj 58/14) koje je usvojila Parlamentarna skupitina Bosne i Hercegovine u
redovnoj zakonodavnoj proceduri i da se predmetnim nacrtom zakona vrdi uskladivanje
zakonodavstva Bosne i Hercegovine sa propisima Evropske unije a ne o reguliranju
predmetne oblasti na potpuno novi nadin.

Napominjemo da je Zakon o elektronskom potpisu uskladivan sa Direktivom 1999/93/EZ
Evropskog parlamenta i Vijeéa o okviru Zajednice za elektronske potpise, koja je navedenom
Uredbom stavljena van snage, zbog &ega je Programom rada Vije¢a ministara Bosne i
Hercegovine za 2017. godinu bilo predvideno utvrdivanje Prijedloga zakona, uz napomenu da
vaedi Zakon ne propisuje teritorijalno ogranienje primjene nego regulira oblast na cijeloj
teritoriji Bosne i Hercegovine.

Slijedom navedenog, Ministarstvo je, kao nadleZni obradiva¢, pripremilo Nacrt zakona kojim
se nastoje otkloniti sve manjkavosti i nedorefenosti vaZze¢eg Zakona, odnosno sveobuhvatnije
urediti predmetna oblast u skladu sa zakonodavstvom Evropske unije. Zakon ¢e, izmedu
ostalog, omoguéiti priznavanje sredstava elektronske identifikacije iz zemalja Evropske unije
u Bosni i Hercegovini i obrnuto, ¥to ée doprinijeti nesmetanom elektronskom poslovanju
pravnih i fizi€kih lica u zemlji i inostranstvu.

Takoder, napominjemo da je, u skladu sa &lanom 20. vaZeéeg Zakona o elektronskom potpisu,
uspostavljen Ured za nadzor i akreditaciju pri Ministarstvu koji ovim prijedlogom zakona
samo nastavlja pravni kontinuitet kao organizaciona jedinica Ministarstva i mijenja svoj naziv
u Ured za nadzor i evidenciju certifikacionih tijela.

Dono3enje zakona samo za institucije Bosne i Hercegovine, kako se predlaZe u mi3ljenju
Agencije, nije prihvatljivo jer se time postavlja pitanje svrsishodnosti i opravdanosti buduéi
da isti treba djelovati u interesu $ire druitvene zajednice te nije svrha sam sebi. Takoder,
ovakav prijedlog Agencije suprotan je ¢lanu 10. Zakona o ministarstvima i drugim organima
uprave Bosne i Hercegovine (,,SluZbeni glasnik BiH“, br. 5/03, 42/03, 26/04, 42/04, 45/06,
88/07, 35/09 i 103/09) kojim su propisane nadleZznosti Ministarstva.

Ministarstvo finansija i trezora Bosne i Hercegovine je u svom misljenju navelo da se nisu
stekli uvjeti za davanje misljenja te predloZilo Ministarstvu da pripremi i Vijeu ministara
predlozi Okviri zakon koji bi regulirao medusobnu saradnju nadleZnih entitetskih tijela iz
oblasti elektronskog potpisa. Takoder, u svom migljenju se poziva na preporuke iz Izvje3taja
Ureda za reviziju institucija Bosne i Hercegovine ,Elektronsko poslovanje u institucijama
Bosne i Hercegovine® iz 2017. godine u kojem se poziva Vijeée ministara Bosne i




Hercegovine da uskladi postojeéi zakonski okvir iz oblasti elektronskog potpisa s Uredbom
Evropske unije. '

U vezi sa sugestijom iz mi§ljenja Ministarstva finansija i trezora Bosne i Hercegovine da se
pripremi ,,Okvirni zakon* kojim bi se uredio nadin medusobnog priznavanja elektronskog
potpisa izmedu razlititih nivoa vlasti u Bosni i Hercegovini istiemo da je Prijedlog zakona
pripremljen na osnovu nadleZnosti propisanih Ustavom Bosne i Hercegovine. Napominjemo
da ovaj prijedlog zakona regulira oblast elektronskog potpisa, elektronskog petata,
elektronskog vremenskog 2iga i usluge elektronske preporudene dostave u pravnom prometu,
kao i sistem elektronske identifikacije i uvjete za priznavanje sredstava elektronske
identifikacije drugih drZava u skladu sa propisima Evropske unije, relevantnim za ovu oblast,
a koje smo duZni preuzimati u skladu sa Sporazumom o stabilizaciji i pridruzivanju.

U vezi sa sugestijom da se preduzmu aktivnosti u cilju realizacije preporuka iz Izvje3taja
Ureda za reviziju institucija Bosne i Hercegovine ,Elektronsko poslovanje u institucijama
Bosne i Hercegovine* iz 2017, godine u vezi sa uskladivanjem vaZeceg zakonskog okvira iz
oblasti elektronskog potpisa s Uredbom Evropske unije istiemo da se ovim prijedlogom
zakona jzvriilo uskladivanje sa vaZeéim zakonodavstvom Evropske unije u predmetnoj
oblasti te da je ispunjena jedna od obaveza iz IzvjeStaja Revizije institucija Bosne i
Hercegovine.

Takoder, napominjemo da je Ministarstvo finansija t trezora, u skladu sa ¢lanom 31. stav (1)
tatka ¢) Poslovnika o radu Vijeéa ministara Bosne i Hercegovine, duzno dostaviti mi3ljenje o
finansijskom aspektu sredstava potrebnih za provodenje zakona, a ne o ustavnoj i pravnoj
osnovanosti nacrta zakona koju je ovlasten cijeniti Ured za zakonodavstvo Vije¢a ministara
Bosne i Hercegovine.




